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今
日
の
タ
イ
ト
ル
は
「
未
解
決
サ
イ
バ
ー
フ
ィ
ジ
カ
ル

セ
キ
ュ
リ
テ
ィ
課
題
と
そ
の
解
決
に
向
け
て
」
で
す
が
、

証
券
業
の
皆
様
に
と
っ
て
、
コ
ン
ピ
ュ
ー
タ
ー
ネ
ッ
ト

ワ
ー
ク
を
通
じ
た
日
々
の
サ
ー
ビ
ス
・
業
務
に
直
結
す
る

部
分
は
も
う
よ
く
御
存
じ
だ
と
思
い
ま
す
。
し
た
が
っ

て
、
そ
こ
か
ら
も
う
少
し
は
み
出
た
部
分
、
い
わ
ゆ
る
証

券
の
対
象
と
な
っ
て
い
る
ビ
ジ
ネ
ス
の
ア
ク
テ
ィ
ビ
テ
ィ

の
面
で
、
セ
キ
ュ
リ
テ
ィ
に
関
し
て
ど
ん
な
こ
と
が
起
き

て
く
る
の
か
、
少
し
先
の
話
も
含
め
つ
つ
見
て
み
た
い
と

思
っ
て
お
り
ま
す
。
よ
ろ
し
く
お
願
い
い
た
し
ま
す
。

　

講
演
の
概
要
で
す
。

　

イ
ン
ト
ロ
ダ
ク
シ
ョ
ン
と
し
て
、
こ
の
と
こ
ろ
非
常
に

浸
透
し
て
き
たCPS

（Cyber Physical System

）
／

IoT

（Internet of T
hings

）
は
セ
キ
ュ
リ
テ
ィ
と
ど
う

い
う
関
係
が
あ
る
の
か
、
お
話
し
し
た
い
と
思
い
ま
す
。

　

次
に
、
そ
の
中
で
も
特
に
新
し
い
部
分
と
し
て
、
計
測

セ
キ
ュ
リ
テ
ィ
と
制
御
セ
キ
ュ
リ
テ
ィ
、
す
な
わ
ち
、
自

動
車
や
ロ
ボ
ッ
ト
な
ど
、
モ
ノ
を
動
か
す
と
き
に
か
か

わ
っ
て
く
る
セ
キ
ュ
リ
テ
ィ
の
問
題
に
つ
い
て
御
説
明
い

た
し
ま
す
。

　

そ
し
て
、
少
し
マ
ニ
ア
ッ
ク
に
み
え
る
か
も
し
れ
ま
せ

未 

解
決
サ
イ
バ
ー
フ
ィ
ジ
カ
ル
セ
キ
ュ
リ
テ
ィ

課
題
と
そ
の
解
決
に
向
け
て

松　

本　
　
　

勉



47―　　―

未解決サイバーフィジカルセキュリティ課題とその解決に向けて

ん
が
、
そ
れ
ら
の
問
題
を
解
決
す
る
た
め
に
さ
ら
な
る
展

開
が
期
待
さ
れ
る
重
要
な
技
術
が
た
く
さ
ん
あ
り
ま
す
の

で
、
そ
の
中
か
ら
幾
つ
か
御
紹
介
し
た
い
と
思
い
ま
す
。

　

最
後
に
、
昨
今
、
サ
プ
ラ
イ
チ
ェ
ー
ン
の
セ
キ
ュ
リ

テ
ィ
や
イ
ン
テ
グ
リ
テ
ィ
が
非
常
に
重
要
と
な
っ
て
お
り

ま
す
が
、
そ
れ
を
さ
ら
に
極
め
て
い
く
に
は
ど
う
し
た
ら

よ
い
か
と
い
う
こ
と
で
、
最
近
、
国
際
標
準
規
格
と
し
て

設
定
さ
れ
た
人
工
物
メ
ト
リ
ク
ス
と
い
う
エ
マ
ー
ジ
ン
グ

な
技
術
に
つ
い
て
、
さ
わ
り
を
お
話
し
で
き
れ
ば
と
思
い

ま
す
。一 

、
Ｃ
Ｐ
Ｓ
／
Ｉ
ｏ
Ｔ
と

セ
キ
ュ
リ
テ
ィ

　

こ
の
図
の
横
長
の
楕
円
の
部
分
は
、
い
わ
ゆ
る
イ
ン

タ
ー
ネ
ッ
ト
で
す
（
図
表
１
）。
ル
ー
タ
ー
な
ど
通
信
の

た
め
の
機
器
が
あ
り
、
そ
れ
ら
が
複
雑
な
形
で
ネ
ッ
ト

図表１

Wired
Wireless

Upper nodes Z 
(Servers,  Data Centers, Cloud)

…

End nodes X (Terminal Devices)
Sensors/actuators, with or without microcontroller, with or without OS, 
wired or wireless communication, with or without stable power supply

Intermediate nodes  Y (Network Devices) 

X1 X2 X3 X4 X5 Xn

Internet of Things

CPS(Cyber Physical System)/IoT(Internet of Things)
- Creating value by linking the physical and cyber worlds -

Cyber Physical Systems or IoT implicate infrastructures that create new value by connecting many devices with 
communication networks. Their constructions are rapidly progressing in anticipation of their great potential. 

 Hardware
 Software
 Security

© Tsutomu Matsumoto 2023  
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ワ
ー
ク
を
構
成
し
て
い
ま
す
。
そ
の
中
に
は
、
デ
ー
タ
セ

ン
タ
ー
、
サ
ー
バ
ー
、
ク
ラ
ウ
ド
が
あ
り
、
皆
様
の
お
仕

事
の
関
係
で
も
そ
う
い
う
も
の
が
必
ず
ど
こ
か
に
あ
る
は

ず
で
す
。
こ
の
よ
う
な
イ
ン
タ
ー
ネ
ッ
ト
の
ネ
ッ
ト
ワ
ー

ク
は
ボ
ト
ム
ア
ッ
プ
で
発
展
し
て
き
た
わ
け
で
す
が
、
そ

こ
の
セ
キ
ュ
リ
テ
ィ
が
問
題
だ
と
い
う
話
が
日
々
報
道
さ

れ
て
い
ま
す
。

　

た
だ
、
セ
キ
ュ
リ
テ
ィ
と
い
っ
て
も
概
念
は
広
く
、
大

き
く
分
け
て
三
つ
あ
り
ま
す
。

　

一
つ
目
は
コ
ン
フ
ィ
デ
ン
シ
ャ
リ
テ
ィ
（
守
秘
性
・
機

密
性
）
で
、
見
る
こ
と
に
関
す
る
セ
キ
ュ
リ
テ
ィ
で
す
。

本
来
は
特
定
の
人
し
か
見
る
こ
と
が
で
き
な
い
情
報
を
権

限
が
な
い
人
が
見
て
し
ま
う
。
例
え
ば
情
報
漏
洩
と
い
う

こ
と
で
、
サ
ー
バ
ー
に
あ
る
貴
重
な
情
報
が
勝
手
に
引
き

出
さ
れ
る
と
い
っ
た
問
題
が
あ
り
ま
す
。

　

二
つ
目
は
イ
ン
テ
グ
リ
テ
ィ
（
一
貫
性
・
完
全
性
）

で
、
書
く
こ
と
に
関
す
る
セ
キ
ュ
リ
テ
ィ
で
す
。
情
報
を

変
更
す
る
に
は
や
は
り
権
限
が
必
要
で
す
が
、
権
限
の
な

い
人
が
能
動
的
に
書
き
か
え
て
し
ま
う
。
先
ほ
ど
は
見
る

だ
け
で
し
た
が
、
書
き
か
え
る
と
い
う
の
は
ア
ク
テ
ィ
ブ

な
攻
撃
で
す
。

　

ち
な
み
に
、
セ
キ
ュ
リ
テ
ィ
の
世
界
で
は
「
完
全
性
」

と
い
う
言
葉
が
使
わ
れ
て
い
ま
す
が
、「
完
全
性
」
に
対

応
す
る
英
語
に
は
「
コ
ン
プ
リ
ー
ト
ネ
ス
」
も
あ
り
、
異

な
る
意
味
に
な
り
ま
す
の
で
、
誤
解
の
な
い
よ
う
に
「
イ

ン
テ
グ
リ
テ
ィ
」
と
い
う
言
葉
を
積
極
的
に
使
い
た
い
と

思
い
ま
す
。

　

三
つ
目
は
ア
ベ
イ
ラ
ビ
リ
テ
ィ
（
可
用
性
）
で
、
使
う

こ
と
に
関
す
る
セ
キ
ュ
リ
テ
ィ
で
す
。
昨
今
、
ネ
ッ
ト

ワ
ー
ク
が
ダ
ウ
ン
し
た
ら
仕
事
が
で
き
な
い
と
い
う
状
況

が
多
々
あ
り
ま
す
。
瞬
断
で
も
い
ろ
い
ろ
と
問
題
が
起
こ

る
の
で
、
何
日
も
復
旧
し
な
い
と
な
る
と
大
問
題
で
す
。

　

こ
れ
ら
三
つ
は
誰
も
が
認
め
る
セ
キ
ュ
リ
テ
ィ
の
項
目

で
す
が
、
今
日
の
主
題
で
あ
る
「
サ
イ
バ
ー
フ
ィ
ジ
カ
ル
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セ
キ
ュ
リ
テ
ィ
」
の
「
フ
ィ
ジ
カ
ル
」
が
入
っ
て
こ
な
く

て
も
既
に
我
々
が
経
験
し
て
い
る
こ
と
で
あ
り
、
さ
ま
ざ

ま
な
対
策
も
と
ら
れ
て
き
て
い
ま
す
。
装
置
的
、
シ
ス
テ

ム
的
、
あ
る
い
は
プ
ロ
セ
ス
と
し
て
確
立
さ
れ
て
い
る
だ

け
で
な
く
、
日
々
の
運
用
に
お
い
て
、
不
正
を
い
か
に
早

く
検
知
し
、
対
処
す
る
か
と
い
う
オ
ペ
レ
ー
シ
ョ
ナ
ル
な

機
能
も
非
常
に
必
要
と
さ
れ
て
い
る
こ
と
は
、
皆
さ
ん
よ

く
御
存
じ
の
と
お
り
で
す
。

　
「End nodes

」
と
書
い
て
い
る
上
の
小
さ
な
横
長
の

楕
円
は
末
端
の
機
器
で
す
。
こ
こ
は
無
線
や
有
線
で
つ
な

が
っ
て
お
り
、
現
実
の
我
々
の
三
次
元
空
間
、
時
間
を
入

れ
れ
ば
四
次
元
空
間
の
世
界
に
作
用
を
及
ぼ
す
部
分
で

す
。
上
の
ほ
う
は
い
わ
ば
サ
イ
バ
ー
ワ
ー
ル
ド
で
、
デ
ー

タ
が
飛
び
交
っ
て
い
る
だ
け
で
す
。
た
だ
し
、
コ
ン

ピ
ュ
ー
タ
ー
や
ネ
ッ
ト
ワ
ー
ク
は
物
体
で
す
の
で
、
実
態

と
し
て
は
モ
ノ
の
上
に
成
り
立
っ
て
お
り
、
そ
こ
が
攻
撃

さ
れ
て
い
ろ
い
ろ
な
被
害
が
出
な
い
よ
う
に
し
よ
う
と
い

う
こ
と
で
す
が
、
そ
も
そ
も
サ
イ
バ
ー
の
世
界
を
つ
く
っ

た
か
ら
こ
そ
、
今
の
デ
ジ
タ
ル
化
の
礎
が
あ
る
と
い
う
こ

と
に
も
な
る
わ
け
で
す
。

　

末
端
の
機
器
に
は
さ
ま
ざ
ま
な
も
の
が
あ
り
ま
す
。

我
々
が
使
っ
て
い
る
ス
マ
ー
ト
フ
ォ
ン
を
は
じ
め
、
こ
の

部
屋
に
あ
る
火
災
報
知
器
、
マ
イ
ク
、
プ
ロ
ジ
ェ
ク
タ
ー

な
ど
、
全
て
に
コ
ン
ピ
ュ
ー
タ
ー
が
入
っ
て
お
り
、
そ
れ

ら
が
ど
ん
ど
ん
つ
な
が
ろ
う
と
し
て
い
ま
す
。
現
在
で

も
、
例
え
ばBluetooth

は
当
た
り
前
の
も
の
に
な
っ
て

き
て
い
ま
す
が
、
い
ろ
ん
な
も
の
が
も
っ
と
密
に
つ
な

が
っ
て
く
る
可
能
性
が
あ
り
ま
す
。
特
に
、
医
療
機
器
や

自
動
車
と
い
っ
た
人
命
に
か
か
わ
る
も
の
に
ネ
ッ
ト
ワ
ー

ク
が
拡
張
し
て
い
ま
す
。

　

特
徴
と
し
て
は
、
ネ
ッ
ト
ワ
ー
ク
や
サ
ー
バ
ー
の
機
器

に
比
べ
て
、
ハ
ー
ド
ウ
ェ
ア
の
リ
ソ
ー
ス
、
す
な
わ
ち
使

え
る
装
置
の
量
自
体
が
多
く
な
い
。
安
く
な
い
と
使
え
な

い
。
数
は
た
く
さ
ん
あ
り
ま
す
が
、
一
つ
一
つ
が
小
さ
い
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の
で
、
機
能
が
限
定
さ
れ
て
い
た
り
、
コ
ン
ピ
ュ
ー
タ
ー

の
計
算
能
力
が
低
か
っ
た
り
、
記
憶
容
量
が
少
な
い
。
あ

る
い
は
、
電
池
駆
動
で
パ
ワ
ー
が
弱
く
、
太
陽
光
発
電
な

ど
の
エ
ナ
ジ
ー
ハ
ー
ベ
ス
テ
ィ
ン
グ
（
環
境
発
電
）
で
電

源
が
ふ
ん
だ
ん
に
と
れ
る
と
は
限
ら
な
い
ケ
ー
ス
も
あ
り

ま
す
。

　

こ
れ
ら
の
も
の
は
ハ
ー
ド
ウ
ェ
ア
の
上
に
ソ
フ
ト
ウ
ェ

ア
が
載
っ
て
機
能
し
ま
す
が
、
ネ
ッ
ト
ワ
ー
ク
に
か
か
わ

る
エ
ン
テ
ィ
テ
ィ
が
ど
ん
ど
ん
増
え
て
い
く
中
に
お
い
て

は
、
秩
序
を
も
た
ら
し
て
い
か
な
け
れ
ば
い
け
ま
せ
ん
。

そ
の
た
め
、
全
体
と
し
て
の
セ
キ
ュ
リ
テ
ィ
を
ど
う
保
っ

て
い
っ
た
ら
よ
い
の
か
、
こ
う
い
う
頭
の
痛
い
問
題
が
あ

る
わ
け
で
す
。

　

今
申
し
上
げ
た
こ
と
を
大
胆
に
抽
象
化
し
て
み
た
の
が

こ
の
絵
で
す
（
図
表
２
）。
先
ほ
ど
の
図
の
下
の
部
分
が

「
フ
ィ
ジ
カ
ル
ワ
ー
ル
ド
」、
上
の
部
分
が
「
サ
イ
バ
ー

ワ
ー
ル
ド
」
で
す
。

図表２

Physical World 

Physical 
Object/Event

Cyber World 

Digital 
Object/Event
(Digital Twin of      ) 

Link 

Cyber and Physical Worlds

© Tsutomu Matsumoto 2023  
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フ
ィ
ジ
カ
ル
ワ
ー
ル
ド
と
サ
イ
バ
ー
ワ
ー
ル
ド
を
対
応

さ
せ
よ
う
と
い
う
こ
と
で
、
人
間
や
動
物
、
建
物
や
機
器

な
ど
あ
ら
ゆ
る
モ
ノ
や
コ
ト
（
事
象
）
を
デ
ー
タ
で
再
現

す
る
こ
と
を
「
デ
ジ
タ
ル
ツ
イ
ン
」
と
言
い
ま
す
。
逆
か

ら
見
た
ら
、「
フ
ィ
ジ
カ
ル
ツ
イ
ン
」
と
い
う
こ
と
に
な

り
ま
す
。
た
だ
し
、
ツ
イ
ン
（
双
子
）
と
い
っ
て
も
、
現

実
の
世
の
中
は
非
常
に
複
雑
で
す
の
で
、
等
価
の
も
の
を

一
対
一
で
表
現
す
る
の
は
ほ
ぼ
無
理
で
す
。し
た
が
っ
て
、

重
要
な
項
目
に
つ
い
て
デ
ジ
タ
ル
ツ
イ
ン
に
な
る
も
の
を

持
っ
て
き
て
、
サ
イ
バ
ー
ワ
ー
ル
ド
で
い
ろ
い
ろ
シ
ミ
ュ

レ
ー
シ
ョ
ン
し
て
み
る
、
つ
ま
り
、
世
の
中
の
あ
る
局
面

を
サ
イ
バ
ー
ワ
ー
ル
ド
の
中
で
再
現
し
て
み
る
と
、
次
に

ど
う
動
く
か
、
ど
の
よ
う
な
状
況
が
生
じ
る
か
と
い
う
こ

と
が
予
測
で
き
る
か
も
し
れ
な
い
と
い
う
こ
と
で
す
。

　

例
え
ば
工
場
で
使
っ
て
い
る
機
械
で
す
。
使
用
を
重
ね

る
と
劣
化
し
、
い
つ
か
ど
こ
か
で
使
え
な
く
な
り
ま
す
。

し
か
し
、
そ
の
機
械
の
状
態
を
常
時
セ
ン
サ
で
観
察
し
、

あ
と
ど
れ
く
ら
い
で
使
え
な
く
な
り
そ
う
か
と
い
う
こ
と

が
事
前
に
わ
か
れ
ば
、
計
画
的
に
交
換
で
き
、
製
造
ラ
イ

ン
を
止
め
な
く
て
済
む
な
ど
、
い
ろ
い
ろ
な
メ
リ
ッ
ト
が

あ
り
ま
す
。
こ
う
い
っ
た
こ
と
が
イ
ン
フ
ラ
の
メ
ン
テ
ナ

ン
ス
で
も
徐
々
に
始
ま
っ
て
き
て
い
ま
す
。
そ
の
ほ
か
に

も
、
想
像
力
を
豊
か
に
し
て
い
た
だ
け
れ
ば
、
こ
の
モ
デ

ル
で
何
で
も
で
き
そ
う
だ
と
い
う
こ
と
に
な
り
ま
す
。

　

そ
こ
で
セ
キ
ュ
リ
テ
ィ
が
出
て
く
る
わ
け
で
す
が
、
サ

イ
バ
ー
ワ
ー
ル
ド
を
分
解
し
て
み
た
の
が
こ
の
絵
で
す

（
図
表
３
）。

　

同
じ
く
機
械
の
例
で
言
え
ば
、
ま
ず
、
フ
ィ
ジ
カ
ル

ワ
ー
ル
ド
に
あ
る
機
械
の
状
態
を
計
測
器
で
調
べ
、
状
況

を
把
握
し
ま
す
。
そ
し
て
、
獲
得
・
集
積
し
た
デ
ー
タ
を

Ａ
Ｉ
な
ど
を
使
っ
て
処
理
・
解
析
し
、
交
換
の
時
期
を
予

測
す
る
な
ど
、
も
ろ
も
ろ
の
サ
ー
ビ
ス
に
つ
な
げ
て
い
き

ま
す
。
そ
う
い
う
計
画
が
立
つ
と
、
実
際
そ
の
と
お
り

フ
ィ
ジ
カ
ル
ワ
ー
ル
ド
に
作
用
さ
せ
る
と
い
う
こ
と
で
、
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モ
ノ
を
動
か
し
た
り
プ
レ
ゼ
ン
テ
ー
シ
ョ
ン
し
た
り
と

い
っ
た
こ
と
に
な
る
わ
け
で
す
。
箱
の
間
に
「Com

m
u-

nication

」
と
書
い
て
あ
る
の
は
、
一
カ
所
で
そ
う
い
う

こ
と
が
行
わ
れ
る
と
は
限
ら
な
い
か
ら
で
、
ネ
ッ
ト
ワ
ー

ク
を
通
じ
て
通
信
が
な
さ
れ
る
と
い
う
形
に
な
り
ま
す
。

　

で
は
、
サ
イ
バ
ー
フ
ィ
ジ
カ
ル
セ
キ
ュ
リ
テ
ィ
と
い
う

文
脈
に
お
い
て
何
を
考
え
れ
ば
い
い
の
か
と
い
う
こ
と
に

な
る
わ
け
で
す
が
、
矢
印
は
「
脅
威
」、
す
な
わ
ち
起
き

て
は
困
る
こ
と
を
あ
ら
わ
し
て
い
ま
す
。
そ
の
中
に
は
自

然
災
害
な
ど
も
含
ま
れ
ま
す
が
、
誰
か
に
よ
っ
て
意
図
的

に
攻
撃
が
行
わ
れ
る
こ
と
を
考
え
て
お
か
な
け
れ
ば
い
け

な
い
の
で
、
こ
こ
で
言
う
脅
威
は
「
攻
撃
」
と
ほ
ぼ
同
義

と
考
え
て
い
た
だ
い
て
構
い
ま
せ
ん
。

　

ま
ず
、
ど
う
い
う
脅
威
（
攻
撃
）
が
あ
る
の
か
認
識
す

る
必
要
が
あ
り
ま
す
。
次
に
、
そ
れ
を
分
析
し
、
今
の
シ

ス
テ
ム
で
ど
れ
く
ら
い
耐
え
ら
れ
る
の
か
、
セ
キ
ュ
リ

テ
ィ
を
評
価
し
ま
す
。
も
し
も
十
分
で
な
い
場
合
、
技
術

図表３

サイバーフィジカルセキュリティの課題

Data Acquisition and Collection

Storage, Processing and 
Analysis

Utilization, Control and Service

Physical World

Communication

Communication

Instrumentation/Sensing

Actuation/Presentation

(1)

(1)

(3)

(2)

(4)

(5)

(6)

(0)

 脅威（攻撃）の分析
 セキュリティの評価
 対処方針の策定
 セキュリティの強化

・ID管理／認証
・通信のセキュリティ
・蓄積のセキュリティ
・処理のセキュリティ
・計測のセキュリティ
・制御のセキュリティ
・管理のセキュリティ
・トラストの置き方

・計算リソース
・エネルギー
・ライフタイム
・環境変化
・未知の脅威
…
にどう立ち向かうか
・何を標準化するか
ルール化するか

© Tsutomu Matsumoto 2023  
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的
に
対
処
で
き
な
い
も
の
に
つ
い
て
は
、
管
理
の
方
法
な

ど
別
の
ル
ー
ル
に
よ
っ
て
そ
の
脅
威
を
か
わ
せ
る
よ
う
に

す
る
と
い
う
や
り
方
も
あ
り
ま
す
し
、
技
術
的
に
よ
り
優

れ
た
も
の
が
既
に
あ
れ
ば
そ
れ
を
適
用
す
る
、
な
け
れ
ば

開
発
し
て
か
ら
適
用
す
る
、
そ
う
い
っ
た
対
処
方
針
を
策

定
し
ま
す
。
そ
し
て
、
そ
の
方
針
に
従
っ
て
実
際
に
セ

キ
ュ
リ
テ
ィ
を
強
化
し
て
い
く
と
い
う
流
れ
に
な
り
ま

す
。

　

で
は
、
ど
こ
で
こ
の
矢
印
（
脅
威
）
が
関
係
し
て
く
る

の
か
と
い
う
こ
と
で
す
が
、
番
号
を
つ
け
て
あ
ら
わ
し
ま

し
た
。
若
い
番
号
の
も
の
ほ
ど
、
昔
か
ら
あ
る
こ
と
を
示

し
て
い
ま
す
。

　

ま
ず
、
0
の
フ
ィ
ジ
カ
ル
ワ
ー
ル
ド
に
つ
い
て
は
、
モ

ノ
を
壊
す
、
線
を
切
る
、
詐
欺
行
為
を
働
く
、
人
を
あ
や

め
る
な
ど
、
さ
ま
ざ
ま
な
も
の
が
あ
り
、
こ
れ
も
セ
キ
ュ

リ
テ
ィ
の
項
目
と
見
る
こ
と
が
で
き
ま
す
。

　

サ
イ
バ
ー
系
の
脅
威
（
攻
撃
）
と
し
て
最
初
に
出
て
き

た
の
が
⑴
の
コ
ミ
ュ
ニ
ケ
ー
シ
ョ
ン
（
通
信
）
の
部
分

で
、
盗
聴
や
な
り
す
ま
し
で
す
。
こ
の
よ
う
な
脅
威
に
対

し
て
は
、
暗
号
技
術
を
は
じ
め
さ
ま
ざ
ま
な
技
術
が
適
用

さ
れ
て
い
ま
す
。
先
端
的
な
と
こ
ろ
は
ど
ん
ど
ん
高
度
化

し
つ
つ
あ
り
ま
す
が
、
最
低
限
ど
う
す
れ
ば
い
い
の
か
と

い
う
一
定
の
レ
ベ
ル
は
わ
か
っ
て
き
て
い
る
も
の
で
す
。

　

続
い
て
、
⑵
の
処
理
・
解
析
の
部
分
で
す
。
最
近
、
Ａ

Ｉ
に
お
か
し
な
デ
ー
タ
を
与
え
て
よ
か
ら
ぬ
帰
結
を
導
き

出
す
と
い
っ
た
こ
と
が
大
問
題
に
な
っ
て
お
り
、
こ
れ
か

ら
ま
す
ま
す
フ
ォ
ー
カ
ス
さ
れ
て
い
く
の
で
は
な
い
か
と

思
い
ま
す
が
、
処
理
の
セ
キ
ュ
リ
テ
ィ
は
比
較
的
早
く
認

識
さ
れ
、
研
究
も
進
ん
で
き
て
い
る
と
こ
ろ
で
す
。

　

さ
ら
に
、
⑶
の
デ
ー
タ
の
獲
得
・
集
積
、
⑷
の
活
用
・

コ
ン
ト
ロ
ー
ル
・
サ
ー
ビ
ス
と
い
う
と
こ
ろ
が
出
て
き
ま

し
て
、
最
後
に
残
っ
た
の
が
、
⑸
の
現
実
世
界
の
デ
ー
タ

を
読
み
取
る
、
⑹
の
計
画
を
立
て
た
と
お
り
に
モ
ノ
を
動

か
す
と
い
う
部
分
に
対
す
る
攻
撃
で
す
。
こ
の
あ
た
り
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は
、
昔
か
ら
概
念
と
し
て
は
あ
っ
た
も
の
の
あ
ま
り
気
づ

か
れ
ず
に
い
ま
し
た
が
、
最
近
い
よ
い
よ
問
題
に
な
っ
て

き
た
も
の
で
す
。

　

そ
の
上
で
、
右
上
に
記
し
た
よ
う
な
さ
ま
ざ
ま
な
課
題

が
あ
り
ま
す
。

　

ま
ず
、
モ
ノ
や
ヒ
ト
の
ほ
か
、
ソ
フ
ト
ウ
ェ
ア
、
あ
る

い
は
ア
バ
タ
ー
と
い
っ
た
も
の
が
、
ど
れ
な
の
か
、
誰
な

の
か
と
い
う
こ
と
を
特
定
で
き
な
い
と
い
け
ま
せ
ん
。
匿

名
性
を
保
つ
こ
と
も
含
め
て
Ｉ
Ｄ
の
管
理
は
非
常
に
重
要

に
な
っ
て
き
て
お
り
、
そ
の
Ｉ
Ｄ
ど
お
り
の
モ
ノ
な
の

か
、
ヒ
ト
な
の
か
を
確
認
す
る
認
証
の
問
題
が
あ
り
ま

す
。
ま
た
、
通
信
、
蓄
積
、
処
理
、
計
測
、
制
御
の
セ

キ
ュ
リ
テ
ィ
が
あ
っ
て
、
さ
ら
に
全
体
を
管
理
す
る
た
め

の
セ
キ
ュ
リ
テ
ィ
が
あ
り
ま
す
が
、
そ
の
と
き
に
大
事
な

の
が
ト
ラ
ス
ト
の
置
き
方
で
す
。
ト
ラ
ス
ト
と
は
、
技
術

的
な
部
分
で
の
対
策
を
す
る
上
で
の
前
提
を
ど
う
す
る

か
、
つ
ま
り
、
誰
も
信
用
で
き
な
い
と
し
て
し
ま
う
と
何

も
で
き
な
い
と
い
う
こ
と
が
起
こ
り
得
る
の
で
、「
こ
こ

は
大
丈
夫
」「
こ
こ
は
そ
う
と
は
限
ら
な
い
」、
そ
う
い
う

整
理
を
し
て
物
事
を
考
え
る
と
い
う
こ
と
を
意
味
し
ま

す
。

　

さ
ら
に
、
先
ほ
ど
も
少
し
申
し
上
げ
た
計
算
リ
ソ
ー
ス

や
得
ら
れ
る
エ
ネ
ル
ギ
ー
の
ほ
か
、
実
世
界
に
埋
め
込
ま

れ
た
コ
ン
ピ
ュ
ー
タ
ー
は
ラ
イ
フ
タ
イ
ム
が
非
常
に
長
い

の
で
、
自
然
環
境
の
変
化
だ
け
で
な
く
技
術
環
境
の
変
化

も
考
え
な
け
れ
ば
い
け
ま
せ
ん
。
日
進
月
歩
で
技
術
の
進

化
が
進
み
、
攻
撃
者
が
使
い
得
る
技
術
も
ど
ん
ど
ん
新
し

く
な
っ
て
き
て
い
る
か
ら
で
す
。
そ
し
て
、
現
在
は
ま
だ

顕
在
化
し
て
い
な
い
、
あ
る
い
は
潜
在
的
に
あ
る
と
も
わ

か
っ
て
い
な
い
も
の
の
、
将
来
出
て
く
る
か
も
し
れ
な
い

脅
威
が
あ
り
得
ま
す
。
こ
れ
を
完
璧
に
把
握
す
る
こ
と
は

非
常
に
困
難
で
す
が
、
い
わ
ゆ
る
「
想
定
外
で
し
た
」
と

い
う
こ
と
を
な
く
す
の
が
究
極
の
目
標
で
す
。

　

こ
の
よ
う
な
制
約
の
も
と
、
セ
キ
ュ
リ
テ
ィ
対
策
に
立
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ち
向
か
っ
て
い
く
必
要
が
あ
る
わ
け
で
す
が
、
い
ろ
ん
な

ス
テ
ー
ク
ホ
ル
ダ
ー
が
い
ま
す
の
で
、
標
準
化
し
な
い
と

使
え
な
く
な
り
ま
す
し
、
ル
ー
ル
化
し
な
い
と
秩
序
が
保

て
ま
せ
ん
。
ど
う
や
っ
て
そ
れ
を
進
め
て
い
く
の
か
と
い

う
こ
と
が
さ
ま
ざ
ま
な
部
分
で
出
て
き
ま
す
の
で
、
非
常

に
大
変
な
話
だ
と
い
う
こ
と
を
わ
か
っ
て
い
た
だ
け
れ
ば

と
思
い
ま
す
。

　

今
の
話
を
整
理
す
る
と
、
サ
イ
バ
ー
フ
ィ
ジ
カ
ル
セ

キ
ュ
リ
テ
ィ
に
か
か
わ
る
脅
威
は
次
の
三
つ
で
す
。

　

一
つ
目
は
、
フ
ィ
ジ
カ
ル
ワ
ー
ル
ド
の
脅
威
で
す
。
こ

れ
は
先
ほ
ど
の
0
の
部
分
で
す
。
物
理
的
な
機
器
や
ネ
ッ

ト
ワ
ー
ク
の
上
に
成
り
立
っ
て
い
る
の
が
サ
イ
バ
ー
ワ
ー

ル
ド
で
す
か
ら
、
当
然
サ
イ
バ
ー
ワ
ー
ル
ド
の
ほ
う
も
麻

痺
し
ま
す
。
例
え
ば
、
ど
こ
か
の
デ
ー
タ
セ
ン
タ
ー
が

入
っ
て
い
る
ビ
ル
が
地
震
で
倒
れ
た
り
、
爆
破
さ
れ
た
り

し
た
ら
、
そ
こ
が
か
か
わ
っ
て
い
る
サ
イ
バ
ー
ワ
ー
ル
ド

の
一
部
は
大
き
な
影
響
を
受
け
る
可
能
性
が
あ
り
ま
す
。

　

二
つ
目
は
、
サ
イ
バ
ー
ワ
ー
ル
ド
の
脅
威
で
す
。
こ
の

影
響
は
フ
ィ
ジ
カ
ル
ワ
ー
ル
ド
に
も
及
び
ま
す
。
昨
今
、

ニ
ュ
ー
ス
に
出
て
く
る
も
の
の
ほ
と
ん
ど
が
こ
れ
で
す
。

　

そ
し
て
三
つ
目
が
、
フ
ィ
ジ
カ
ル
ワ
ー
ル
ド
と
サ
イ

バ
ー
ワ
ー
ル
ド
の
関
連
づ
け
を
揺
る
が
す
脅
威
で
す
。
先

ほ
ど
対
応
関
係
が
あ
る
と
申
し
上
げ
ま
し
た
が
、
そ
の
対

応
関
係
が
楽
観
的
に
捉
え
ら
れ
て
い
る
ケ
ー
ス
が
多
く
、

そ
こ
を
曖
昧
に
す
る
よ
う
な
攻
撃
が
出
て
き
て
い
ま
す
。

こ
れ
は
さ
ま
ざ
ま
な
局
面
に
お
い
て
多
様
な
形
で
あ
ら
わ

れ
て
き
ま
す
の
で
、
そ
こ
の
と
こ
ろ
を
深
く
考
え
て
い
た

だ
け
る
と
、
私
が
今
日
こ
こ
に
来
て
お
話
し
し
た
意
味
が

あ
る
の
で
は
な
い
か
と
思
い
ま
す
。

　

今
申
し
上
げ
た
こ
と
を
総
合
し
て
、「
セ
キ
ュ
リ
テ
ィ

保
証
（Security A

ssurance

）」
と
い
う
考
え
方
が
あ

り
ま
す
。

　

セ
キ
ュ
リ
テ
ィ
は
目
に
見
え
な
い
の
で
、
ど
う
い
う
も

の
か
わ
か
り
に
く
い
の
で
す
が
、
何
ら
か
の
ア
プ
リ
ケ
ー
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シ
ョ
ン
や
応
用
分
野
に
着
目
す
れ
ば
、「
そ
こ
の
セ
キ
ュ

リ
テ
ィ
は
こ
う
あ
る
べ
き
だ
」
と
い
う
の
は
、
関
係
者
の

コ
ン
セ
ン
サ
ス
を
得
る
こ
と
に
よ
っ
て
つ
く
り
上
げ
ら
れ

る
は
ず
で
す
。
し
た
が
っ
て
、
あ
る
種
の
物
差
し
を
つ
く

ら
な
け
れ
ば
い
け
な
い
と
い
う
こ
と
で
す
。

　

資
料
で
は
一
直
線
の
物
差
し
に
な
っ
て
い
ま
す
が
、
必

ず
し
も
一
次
元
で
あ
る
必
要
は
あ
り
ま
せ
ん
。
極
論
す
れ

ば
、
ど
の
く
ら
い
強
い
か
と
い
う
こ
と
を
な
る
べ
く
簡
単

に
あ
ら
わ
し
た
い
わ
け
で
す
。
例
え
ば
、
人
間
の
能
力
を

評
価
す
る
の
は
非
常
に
難
し
い
で
す
が
、
あ
る
組
織
の
中

で
人
事
の
考
課
表
を
つ
く
る
場
合
、
無
理
や
り
一
直
線
に

並
べ
ざ
る
を
得
な
い
と
い
う
こ
と
が
あ
り
ま
す
。
そ
う
い

う
イ
メ
ー
ジ
で
考
え
て
い
た
だ
け
る
と
い
い
の
で
は
な
い

か
と
思
い
ま
す
。

　

そ
し
て
、
ど
う
や
っ
て
セ
キ
ュ
リ
テ
ィ
の
強
さ
を
は
か

れ
ば
よ
い
か
が
わ
か
っ
た
な
ら
ば
、「
こ
の
ア
プ
リ
ケ
ー

シ
ョ
ン
に
お
い
て
は
、
こ
れ
以
上
に
な
っ
て
ほ
し
い
」
と

い
う
要
求
水
準
を
関
係
者
が
よ
く
検
討
し
、
納
得
す
る
。

場
合
に
よ
っ
て
は
、
時
間
と
と
も
に
そ
の
水
準
を
上
げ
て

い
か
な
け
れ
ば
い
け
な
い
と
い
う
こ
と
も
あ
り
ま
す
。

　

例
え
ば
、
皆
さ
ん
も
よ
く
お
使
い
に
な
っ
て
い
る
Ｉ
Ｃ

カ
ー
ド
が
あ
り
ま
す
。
Ｉ
Ｃ
カ
ー
ド
の
チ
ッ
プ
の
セ
キ
ュ

リ
テ
ィ
に
つ
い
て
は
、
非
公
開
の
組
織
が
、
論
文
や
ネ
ッ

ト
ワ
ー
ク
で
開
示
さ
れ
て
い
る
公
開
情
報
及
び
ア
ン
ダ
ー

グ
ラ
ウ
ン
ド
の
情
報
も
全
て
集
め
、
み
ず
か
ら
が
攻
撃
者

の
役
割
を
し
て
あ
ら
探
し
を
す
る
と
い
う
こ
と
を
常
時
行

い
、
そ
の
中
で
、「
現
時
点
で
は
、
こ
の
く
ら
い
の
セ

キ
ュ
リ
テ
ィ
で
な
い
と
ま
ず
い
」
と
い
う
あ
る
種
の
基
準

を
つ
く
っ
て
い
ま
す
。
一
〇
年
く
ら
い
前
ま
で
は
か
な
り

危
な
い
も
の
も
あ
り
ま
し
た
が
、
最
近
の
Ｉ
Ｃ
カ
ー
ド
の

チ
ッ
プ
は
、
そ
う
簡
単
に
は
破
ら
れ
な
い
も
の
に
な
っ
て

い
る
は
ず
で
す
。
そ
れ
で
も
な
お
、
攻
撃
者
の
レ
ベ
ル
を

ウ
オ
ッ
チ
し
、「
彼
ら
は
ま
だ
そ
こ
ま
で
追
い
つ
い
て
こ

な
い
だ
ろ
う
」
と
い
う
よ
う
な
形
で
余
裕
を
見
な
が
ら
、
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新
た
な
基
準
を
定
め
て
い
く
と
い
う
こ
と
を
し
て
い
ま

す
。
そ
う
い
う
業
界
で
は
年
に
六
回
く
ら
い
ミ
ー
テ
ィ
ン

グ
を
開
い
て
お
り
、
か
な
り
本
気
度
が
高
い
で
す
。
も
し

も
破
ら
れ
た
ら
、
金
銭
的
及
び
人
的
、
社
会
的
に
甚
大
な

被
害
が
生
じ
得
る
の
で
、
一
生
懸
命
や
っ
て
い
る
わ
け
で

す
。

　

し
か
し
、
こ
う
い
う
体
制
す
ら
な
い
と
こ
ろ
も
た
く
さ

ん
あ
り
ま
す
。
世
の
中
は
ネ
ッ
ト
ワ
ー
ク
に
よ
っ
て
つ
な

が
っ
て
い
く
傾
向
が
ど
ん
ど
ん
加
速
し
て
い
ま
す
の
で
、

こ
の
よ
う
な
セ
キ
ュ
リ
テ
ィ
保
証
の
枠
組
み
を
き
ち
ん
と

確
立
し
て
い
か
な
け
れ
ば
い
け
な
い
分
野
が
増
え
て
く
る

と
考
え
ら
れ
ま
す
。

　

話
が
途
中
に
な
り
ま
し
た
が
、
基
準
が
で
き
た
ら
、
そ

れ
を
上
回
る
よ
う
な
技
術
を
誰
か
が
つ
く
っ
て
提
供
し
、

適
用
し
て
い
か
な
け
れ
ば
い
け
ま
せ
ん
。
こ
こ
は
競
争
に

よ
っ
て
行
う
と
、
よ
い
技
術
が
安
く
つ
く
れ
る
だ
ろ
う
と

思
い
ま
す
。

　

た
だ
し
、
そ
の
技
術
が
要
求
水
準
を
き
ち
ん
と
満
た
し

て
い
る
こ
と
を
ど
の
よ
う
に
し
て
利
用
者
に
信
じ
て
も
ら

う
か
、
こ
こ
が
大
問
題
で
す
。
エ
ビ
デ
ン
ス
を
伴
っ
て
自

己
宣
言
す
る
、
す
な
わ
ち
、「
我
々
の
技
術
が
基
準
を
満

た
し
て
い
る
こ
と
は
こ
う
す
れ
ば
確
認
で
き
ま
す
」
と
客

観
的
に
言
う
こ
と
が
で
き
れ
ば
よ
い
の
で
す
が
、
そ
の
た

め
に
は
、
そ
れ
を
評
価
す
る
人
に
、
例
え
ば
、
ソ
フ
ト

ウ
ェ
ア
の
ソ
ー
ス
コ
ー
ド
や
ハ
ー
ド
ウ
ェ
ア
の
設
計
書
、

あ
る
い
は
現
物
を
渡
し
て
チ
ェ
ッ
ク
し
て
も
ら
う
必
要
が

あ
り
、
情
報
が
漏
れ
る
リ
ス
ク
も
高
い
で
す
。
し
た
が
っ

て
、
信
用
で
き
る
第
三
者
、
オ
ー
ソ
リ
テ
ィ
を
設
け
、
そ

こ
に
は
情
報
を
伝
え
る
が
一
切
漏
れ
な
い
と
い
う
体
系
に

し
て
第
三
者
認
証
す
る
、
こ
う
い
う
こ
と
が
重
要
な
機
器

や
シ
ス
テ
ム
、
サ
ー
ビ
ス
に
つ
い
て
は
行
わ
れ
て
い
ま

す
。

　

こ
の
評
価
・
認
証
の
枠
組
み
は
、
セ
キ
ュ
リ
テ
ィ
に
限

ら
ず
ど
ん
な
分
野
に
お
い
て
も
成
り
立
つ
話
で
す
が
、
特
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に
セ
キ
ュ
リ
テ
ィ
で
は
、
目
に
見
え
な
い
と
こ
ろ
を
見
え

る
化
す
る
と
い
う
と
こ
ろ
が
重
要
に
な
っ
て
き
ま
す
。

二 
、
計
測
セ
キ
ュ
リ
テ
ィ
と
制
御

セ
キ
ュ
リ
テ
ィ

　

次
に
、「
計
測
セ
キ
ュ
リ
テ
ィ
と
制
御
セ
キ
ュ
リ
テ
ィ
」

に
つ
い
て
お
話
し
し
ま
す
。

　

フ
ィ
ジ
カ
ル
ワ
ー
ル
ド
と
サ
イ
バ
ー
ワ
ー
ル
ド
の
対
応

関
係
を
曖
昧
に
す
る
脅
威
に
は
ど
の
よ
う
な
も
の
が
あ
る

か
と
い
う
話
で
す
。

　

例
え
ば
ス
マ
ー
ト
フ
ォ
ン
や
自
動
車
、
冷
蔵
庫
な
ど

は
、
コ
ン
ピ
ュ
ー
タ
ー
や
コ
ン
ト
ロ
ー
ラ
ー
が
入
力
に
対

し
て
何
段
階
か
の
基
本
的
な
処
理
を
行
い
、
結
果
を
出
力

し
ま
す
。
そ
の
と
き
に
、
そ
の
処
理
を
ど
う
や
っ
て
定
め

て
い
る
の
か
と
か
、
状
況
に
応
じ
て
パ
ラ
メ
ー
タ
ー
を
変

更
す
る
と
い
っ
た
こ
と
が
あ
る
の
で
、
メ
ン
テ
ナ
ン
ス
を

し
な
け
れ
ば
い
け
ま
せ
ん
。
で
す
か
ら
、
大
抵
の
も
の
は

プ
ロ
グ
ラ
ム
や
デ
ー
タ
を
更
新
す
る
機
能
が
備
わ
っ
て
い

る
の
が
普
通
で
す
。

　

そ
う
し
ま
す
と
、
漏
洩
（
コ
ン
フ
ィ
デ
ン
シ
ャ
リ
テ
ィ

に
か
か
わ
る
脅
威
）、
機
能
改
変
（
イ
ン
テ
グ
リ
テ
ィ
に

か
か
わ
る
脅
威
）、
不
能
化
（
ア
ベ
イ
ラ
ビ
リ
テ
ィ
に
か

か
わ
る
脅
威
）
と
い
っ
た
こ
と
が
起
こ
る
わ
け
で
す
。
特

に
プ
ロ
グ
ラ
ム
の
と
こ
ろ
を
い
じ
ら
れ
て
し
ま
う
の
は
非

常
に
怖
い
こ
と
で
す
。

　

例
え
ば
、
最
近
の
自
動
車
に
は
多
く
の
コ
ン
ピ
ュ
ー

タ
ー
が
搭
載
さ
れ
て
お
り
、
高
級
車
で
は
一
〇
〇
台
以
上

の
コ
ン
ピ
ュ
ー
タ
ー
が
搭
載
さ
れ
て
い
ま
す
。
そ
の
代
表

的
な
も
の
が
電
子
制
御
ユ
ニ
ッ
ト
（
Ｅ
Ｃ
Ｕ
）
と
呼
ば
れ

る
も
の
で
、
セ
ン
サ
や
そ
の
他
の
も
の
と
つ
な
が
っ
て
車

載
ネ
ッ
ト
ワ
ー
ク
（In-V

ehicle N
etw

ork

）
を
構
成
し

て
い
ま
す
。

　

ま
た
、
最
近
の
自
動
車
は
外
部
と
の
通
信
も
普
通
に
行
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わ
れ
る
よ
う
に
な
っ
て
お
り
、
こ
の
傾
向
は
ま
す
ま
す
進

ん
で
い
く
だ
ろ
う
と
思
い
ま
す
。
こ
の
絵
の
よ
う
に
、
信

号
機
な
ど
に
設
置
さ
れ
て
い
る
路
側
機
、
車
同
士
、
歩
行

者
が
持
っ
て
い
る
端
末
、
ド
ロ
ー
ン
、
Ｇ
Ｐ
Ｓ
や
Ｇ
Ｎ
Ｓ

Ｓ
な
ど
の
衛
星
測
位
シ
ス
テ
ム
、
４
Ｇ
や
５
Ｇ
を
使
っ
た

ク
ラ
ウ
ド
と
の
連
携
な
ど
、
さ
ま
ざ
ま
な
も
の
と
通
信
し

て
い
ま
す
（
図
表
４
）。
車
に
つ
い
て
い
る
セ
ン
サ
だ
け

で
は
、
自
分
の
周
辺
の
情
報
を
と
る
の
に
限
界
が
あ
り
、

遠
く
に
あ
る
も
の
は
直
接
は
か
れ
な
い
の
で
、
イ
ン
フ
ラ

側
に
あ
る
セ
ン
サ
や
、
他
の
車
の
セ
ン
サ
が
取
得
し
た

デ
ー
タ
を
通
信
で
自
分
の
と
こ
ろ
に
持
っ
て
く
る
。
あ
る

い
は
、
デ
ー
タ
そ
の
も
の
で
は
な
く
、
加
工
し
た
情
報
・

知
識
と
し
て
自
分
の
と
こ
ろ
に
持
っ
て
き
て
活
用
す
る
と

い
っ
た
こ
と
が
当
た
り
前
に
な
っ
て
き
て
い
ま
す
。
こ
れ

も
Ｃ
Ｐ
Ｓ
や
Ｉ
ｏ
Ｔ
の
最
た
る
も
の
で
す
。

　

そ
こ
で
出
て
く
る
の
が
、
計
測
セ
キ
ュ
リ
テ
ィ
（In-

strum
entation Security

）
で
す
。
先
ほ
ど
、
フ
ィ
ジ

図表４

クラウド

V2X通信

路側機

歩行者

車載機

路側機

路側機

路側機車載機

車載機

クラウド連携 GPS
GNSS

車載機

多様な通信

多様なセンサ

© Tsutomu Matsumoto 2023  
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カ
ル
ワ
ー
ル
ド
と
サ
イ
バ
ー
ワ
ー
ル
ド
の
対
応
関
係
を
揺

る
が
す
脅
威
に
つ
い
て
申
し
上
げ
ま
し
た
が
、
特
に
フ
ィ

ジ
カ
ル
ワ
ー
ル
ド
か
ら
サ
イ
バ
ー
ワ
ー
ル
ド
へ
行
く
デ
ー

タ
が
歪
め
ら
れ
る
ケ
ー
ス
に
対
抗
す
る
の
が
、
計
測
セ

キ
ュ
リ
テ
ィ
で
す
。

　

少
し
詳
細
に
見
て
み
ま
し
ょ
う
（
図
表
５
）。「
計
測
シ

ス
テ
ム
Ｓ
（
セ
ン
サ
）」
は
、
カ
メ
ラ
や
自
動
車
の
レ
ー

ダ
ー
、
あ
る
い
は
、
後
で
御
紹
介
す
るLiD

A
R

と
い
う

レ
ー
ザ
ー
光
線
を
使
っ
た
レ
ー
ダ
ー
や
、
超
音
波
を
使
っ

た
ソ
ナ
ー
と
い
っ
た
も
の
で
す
。
超
音
波
と
い
う
と
潜
水

艦
が
有
名
で
す
が
、
車
で
も
、
駐
車
す
る
と
き
周
辺
の
モ

ノ
に
ぶ
つ
か
ら
な
い
よ
う
に
す
る
た
め
の
セ
ン
サ
な
ど
で

使
わ
れ
て
い
ま
す
。

　
「
計
測
対
象
Ｏ
（
オ
ブ
ジ
ェ
ク
ト
）」
は
、
前
に
い
る
人

や
車
、
壁
な
ど
で
す
。
例
え
ば
Ｓ
か
ら
Ｏ
ま
で
の
距
離
Ｘ

メ
ー
ト
ル
を
は
か
り
た
い
場
合
、
電
波
や
光
な
ど
、
計
測

に
用
い
る
メ
デ
ィ
ア
が
セ
ン
サ
と
し
て
働
き
、
Ｘ
を
あ
ら

図表５

計測に用い
るメディア計測システム

S

計測対象

O

Z
計測結果

計測したい量x
(例えば計測対象までの距離)

攻撃
A2

攻撃
A3

攻撃
A4

環境

E

攻撃
A1

計測セキュリティに係る脅威
1. 計測結果が実際と異なる
2. 計測できない
3. 何を計測しているか暴かれる

計測セキュリティ Instrumentation Security

© Tsutomu Matsumoto 2023  
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わ
す
計
測
結
果
Ｚ
が
あ
ら
わ
れ
て
く
る
こ
と
が
期
待
さ
れ

る
わ
け
で
す
が
、
計
測
セ
キ
ュ
リ
テ
ィ
に
か
か
わ
る
脅
威

と
し
て
、
次
の
三
つ
が
あ
り
ま
す
。

　

一
つ
目
は
、
計
測
結
果
が
実
際
と
異
な
る
。
こ
れ
は
、

先
ほ
ど
言
っ
た
イ
ン
テ
グ
リ
テ
ィ
に
か
か
る
脅
威
で
す
。

　

二
つ
目
は
、
計
測
で
き
な
い
。
こ
れ
は
ア
ベ
イ
ラ
ビ
リ

テ
ィ
に
か
か
わ
る
脅
威
で
す
。

　

三
つ
目
は
、
何
を
計
測
し
て
い
る
か
暴
か
れ
る
。
例
え

ば
ド
ー
ム
型
の
セ
キ
ュ
リ
テ
ィ
カ
メ
ラ
は
、
ど
こ
を
向
い

て
い
る
の
か
わ
か
り
に
く
く
し
て
、「
カ
メ
ラ
が
あ
っ
ち

を
向
い
て
い
る
か
ら
、
こ
っ
ち
で
何
か
悪
さ
を
し
て
も
大

丈
夫
」
と
い
っ
た
こ
と
に
な
ら
な
い
よ
う
に
し
た
い
と
い

う
用
途
が
あ
り
ま
す
が
、
カ
メ
ラ
が
ど
こ
を
見
て
い
る
の

か
暴
い
て
し
ま
う
と
い
う
こ
と
で
、
こ
れ
は
コ
ン
フ
ィ
デ

ン
シ
ャ
リ
テ
ィ
に
か
か
わ
る
脅
威
で
す
。

　

つ
ま
り
、
計
測
セ
キ
ュ
リ
テ
ィ
に
つ
い
て
も
、
一
般
の

セ
キ
ュ
リ
テ
ィ
で
考
え
ら
れ
る
大
き
な
三
つ
の
項
目
が
成

り
立
っ
て
い
る
わ
け
で
す
。

　

で
は
、
実
際
の
攻
撃
と
し
て
ど
の
よ
う
な
も
の
が
あ
る

の
か
。
セ
ン
サ
が
出
す
電
波
や
音
波
や
光
そ
の
も
の
を
お

か
し
く
す
る
。
ま
た
、
セ
ン
サ
や
計
測
対
象
に
電
磁
波
や

超
音
波
や
光
を
当
て
る
と
い
う
こ
と
が
あ
り
得
ま
す
。
あ

る
い
は
、
温
度
や
照
明
、
あ
る
い
は
雰
囲
気
、
そ
こ
に
あ

る
気
体
な
ど
環
境
を
変
え
る
と
い
う
こ
と
で
、
あ
ら
ゆ
る

こ
と
が
考
え
ら
れ
る
わ
け
で
す
が
、
こ
う
い
っ
た
こ
と
に

よ
っ
て
、
計
測
し
た
結
果
が
変
わ
っ
て
し
ま
っ
た
り
、
計

測
自
体
が
で
き
な
く
な
っ
て
し
ま
っ
た
り
す
る
と
非
常
に

問
題
で
す
。

　

こ
の
計
測
セ
キ
ュ
リ
テ
ィ
は
、
非
常
に
幅
広
く
捉
え
る

こ
と
が
で
き
ま
す
。
少
し
専
門
的
に
な
り
ま
す
が
、
セ
ン

サ
の
中
に
は
、
カ
メ
ラ
の
撮
像
素
子
や
Ｃ
Ｍ
Ｏ
Ｓ
セ
ン
サ

と
い
っ
た
イ
メ
ー
ジ
セ
ン
サ
か
ら
の
ア
ナ
ロ
グ
信
号
を
処

理
す
る
ア
ナ
ロ
グ
回
路
、
そ
れ
を
デ
ジ
タ
ル
信
号
に
か
え

て
処
理
す
る
デ
ジ
タ
ル
回
路
の
ほ
か
、
ネ
ッ
ト
ワ
ー
ク
に
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出
す
と
き
に
デ
ー
タ
を
暗
号
化
し
て
保
護
し
た
り
、
通
信

の
規
格
に
合
う
よ
う
変
換
す
る
と
い
っ
た
も
の
が
多
段
に

入
っ
て
い
ま
す
。
攻
撃
者
は
そ
の
一
つ
一
つ
に
手
を
出
す

こ
と
が
で
き
、
ど
こ
か
一
部
分
を
お
か
し
く
し
て
し
ま
え

ば
い
い
わ
け
で
す
。

　

ま
た
、
セ
ン
サ
ネ
ッ
ト
ワ
ー
ク
と
い
う
も
の
も
あ
り
ま

す
。
例
え
ば
、
宇
宙
を
観
測
す
る
と
き
に
地
球
全
体
を
望

遠
鏡
に
す
る
、
要
す
る
に
、
地
理
的
に
た
く
さ
ん
散
ら

ば
っ
て
い
る
小
さ
い
望
遠
鏡
の
デ
ー
タ
を
融
合
し
、
あ
る

情
報
を
得
る
と
い
う
こ
と
を
し
ま
す
が
、
た
く
さ
ん
の
セ

ン
サ
が
空
間
的
に
広
が
っ
て
い
る
、
場
合
に
よ
っ
て
は
何

キ
ロ
メ
ー
ト
ル
も
離
れ
た
と
こ
ろ
に
あ
る
も
の
も
含
め
、

計
測
シ
ス
テ
ム
の
内
部
に
ネ
ッ
ト
ワ
ー
ク
が
す
っ
ぽ
り

入
っ
て
い
る
、
こ
う
い
う
も
の
も
あ
り
、
計
測
シ
ス
テ
ム

（
セ
ン
サ
）
と
い
っ
て
も
多
様
で
す
。

　

さ
ら
に
具
体
化
し
た
の
が
こ
の
絵
で
す
（
図
表
６
）。

　

色
塗
部
分
は
、
自
動
車
や
ロ
ボ
ッ
ト
や
ド
ロ
ー
ン
な
ど

図表６

センサ
（計測）

認識

制御

時空間状況

制御対象の状況

計測データ

制御コマンド

ビュー

モデル
（知識）

ポリシー

動作
制御対象

IoT機器、
自動車、
ロボット、
ドローン等

（周辺状況）
計測プロセス

計測・認識・制御の関係

（内部状態）
計測プロセス

センサ
（計測）

© Tsutomu Matsumoto 2023  
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の
自
律
的
な
機
器
だ
と
し
ま
す
。
例
え
ば
、
自
動
車
は

走
っ
て
い
る
と
前
後
左
右
の
周
辺
状
況
が
時
々
刻
々
と
変

わ
っ
て
く
る
の
で
、
こ
こ
で
は
「
時
空
間
状
況
」
と
書
い

て
い
ま
す
。
こ
れ
を
セ
ン
サ
で
把
握
し
ま
す
。
自
分
の
車

に
つ
い
て
い
る
セ
ン
サ
だ
け
で
は
十
分
で
な
い
場
合
に

は
、
先
ほ
ど
述
べ
た
よ
う
に
、
通
信
に
よ
っ
て
無
線
で
ど

こ
か
か
ら
教
え
て
も
ら
う
こ
と
も
あ
り
ま
す
が
、
こ
の
絵

で
は
省
略
し
て
い
ま
す
。

　

セ
ン
サ
か
ら
計
測
デ
ー
タ
を
得
る
と
、
モ
デ
ル
（
知

識
）
を
ベ
ー
ス
に
、「
何
メ
ー
ト
ル
先
に
人
が
出
て
き

た
」「
前
の
車
が
急
ブ
レ
ー
キ
を
か
け
た
」「
カ
ー
ブ
が
あ

る
」
と
い
っ
た
こ
と
を
認
識
し
ま
す
。
人
間
も
こ
う
い
う

こ
と
を
し
て
い
ま
す
が
、
自
動
運
転
車
で
は
コ
ン
ピ
ュ
ー

タ
ー
が
行
い
ま
す
。

　

認
識
す
る
と
、
ど
う
い
う
状
況
（
ビ
ュ
ー
）
な
の
か
が

わ
か
る
の
で
、
人
を
ひ
か
な
い
よ
う
に
、
あ
る
い
は
前
の

車
と
の
距
離
を
十
分
保
つ
よ
う
に
と
い
う
こ
と
で
、
ブ

レ
ー
キ
を
か
け
た
り
ハ
ン
ド
ル
を
切
る
と
い
っ
た
操
作
を

し
ま
す
。
そ
の
よ
う
な
制
御
を
す
る
た
め
に
は
根
拠
と
な

る
判
断
基
準
（
ポ
リ
シ
ー
）
が
な
け
れ
ば
い
け
ま
せ
ん
。

つ
ま
り
、
ビ
ュ
ー
と
ポ
リ
シ
ー
か
ら
制
御
を
ど
う
す
る
べ

き
か
と
い
う
こ
と
が
定
ま
り
、
制
御
の
コ
マ
ン
ド
を
ブ

レ
ー
キ
に
送
り
ま
す
。

　

車
は
そ
れ
に
従
っ
て
速
度
を
落
と
す
方
向
に
行
く
わ
け

で
す
が
、
期
待
ど
お
り
に
ブ
レ
ー
キ
が
か
か
っ
て
い
る
の

か
、
ハ
ン
ド
ル
が
切
ら
れ
て
い
る
の
か
な
ど
、
内
部
の
プ

ロ
セ
ス
を
計
測
す
る
と
い
う
意
味
で
こ
こ
に
も
セ
ン
サ
が

あ
り
ま
す
。
も
し
も
、
ま
だ
足
り
な
い
、
あ
る
い
は
行
き

過
ぎ
た
と
い
う
場
合
は
、
フ
ィ
ー
ド
バ
ッ
ク
制
御
と
い
っ

て
、
想
定
し
た
と
こ
ろ
に
落
ち
着
く
よ
う
に
コ
ン
ト
ロ
ー

ル
が
な
さ
れ
ま
す
。

　

こ
の
よ
う
に
車
の
動
き
が
変
わ
る
こ
と
に
伴
っ
て
周
辺

状
況
も
当
然
変
わ
っ
て
き
ま
す
の
で
、
点
線
で
示
し
た
よ

う
に
、
周
辺
状
況
を
計
測
す
る
セ
ン
サ
へ
の
入
力
に
当
た
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る
部
分
も
変
わ
っ
て
く
る
こ
と
に
な
り
ま
す
。

　

以
上
が
、
抽
象
度
の
高
い
と
こ
ろ
で
見
た
計
測
・
認

識
・
制
御
の
関
係
で
す
。

　

今
述
べ
た
の
は
特
に
悪
い
人
が
い
な
い
場
合
で
す
が
、

で
は
、「
時
空
間
状
況
→
セ
ン
サ
（
計
測
）」
の
部
分
が
攻

撃
さ
れ
る
と
ど
う
な
る
の
か
。

　

セ
キ
ュ
リ
テ
ィ
の
研
究
に
携
わ
っ
て
い
る
我
々
に
と
っ

て
、
悪
い
こ
と
を
一
切
考
え
な
く
て
も
、
セ
キ
ュ
ア
で
信

用
で
き
る
シ
ス
テ
ム
が
つ
く
れ
れ
ば
理
想
的
で
す
が
、
現

実
は
な
か
な
か
そ
う
は
い
き
ま
せ
ん
。
し
た
が
っ
て
、
悪

い
人
よ
り
も
先
回
り
し
て
悪
い
こ
と
を
考
え
つ
つ
、
い
か

に
倫
理
的
に
振
る
舞
う
か
と
い
う
こ
と
に
な
る
わ
け
で

す
。
も
し
も
私
が
教
え
て
い
る
学
生
や
研
究
所
の
ス
タ
ッ

フ
が
悪
さ
を
し
た
ら
、
大
変
な
こ
と
に
な
り
ま
す
。
私
自

身
も
そ
う
で
す
が
、
技
術
が
わ
か
っ
て
い
る
だ
け
で
は
ダ

メ
で
、
ど
う
す
べ
き
か
と
い
う
と
こ
ろ
の
判
断
も
き
ち
ん

と
で
き
る
よ
う
に
な
っ
て
い
か
な
け
れ
ば
い
け
ま
せ
ん
。

　

話
が
少
し
脱
線
し
ま
し
た
が
、「
時
空
間
状
況
→
セ
ン

サ
（
計
測
）」
の
部
分
が
攻
撃
さ
れ
る
と
、
計
測
デ
ー
タ

も
、
ビ
ュ
ー
も
、
制
御
コ
マ
ン
ド
も
、
動
作
も
当
然
影
響

を
受
け
、
お
か
し
く
な
り
ま
す
。
中
身
は
故
障
に
対
し
て

強
く
な
っ
て
い
た
と
し
て
も
、
大
も
と
の
セ
ン
サ
が
狂
わ

さ
れ
る
と
大
き
な
影
響
が
出
て
し
ま
う
の
は
明
ら
か
で

す
。

　

そ
こ
で
、
具
体
的
に
見
て
み
た
い
と
思
い
ま
す
。

LiD
A

R

に
対
す
る
計
測
セ
キ
ュ
リ
テ
ィ
の
評
価
方
法
で

す
（
図
表
７
）。

　

LiD
A

R

と
は
、
投
光
部
か
ら
レ
ー
ザ
ー
光
線
を
出
し
、

測
定
対
象
に
当
た
っ
て
跳
ね
返
っ
て
き
た
光
線
を
受
光
部

で
受
け
る
と
い
う
も
の
で
、
そ
の
測
定
原
理
は
パ
ル
ス
伝

播
方
式
で
す
。
い
わ
ゆ
る
レ
ー
ダ
ー
で
す
と
、
電
波
を
出

し
、
対
象
に
当
た
っ
て
返
っ
て
く
る
電
波
を
見
て
、
出
し

た
電
波
と
受
け
取
っ
た
電
波
の
関
係
か
ら
何
ら
か
の
情
報

を
得
る
と
い
う
形
で
す
が
、
そ
れ
を
レ
ー
ザ
ー
光
線
に
変
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え
た
の
がLiD

A
R

で
す
。
太
陽
光
な
ど
の
影
響
を
受
け

に
く
く
す
る
た
め
、
普
通
は
赤
外
線
が
使
わ
れ
ま
す
。

　

最
近
、
安
全
運
転
支
援
や
自
動
運
転
の
目
的
で
も
こ
う

い
う
も
の
が
ど
ん
ど
ん
普
及
し
て
き
て
い
ま
す
。
赤
外
線

は
目
に
見
え
な
い
だ
け
で
、
実
際
は
そ
こ
か
し
こ
に
飛
び

交
っ
て
い
る
状
況
で
す
の
で
、
そ
の
ま
ま
で
い
い
の
か
と

い
う
問
題
は
ま
た
別
途
あ
る
の
で
す
が
、
そ
れ
は
置
い
て

お
き
ま
す
。

　

こ
の
図
で
見
て
み
ま
す
と
、
横
軸
は
時
間
で
す
。
時
間

と
と
も
に
、
強
さ
が
ゼ
ロ
に
近
く
な
っ
た
り
、
あ
る
一
定

の
強
さ
に
な
っ
た
り
す
る
こ
と
を
パ
ル
ス
と
言
い
ま
す

が
、
投
光
部
か
ら
パ
ル
ス
光
を
出
し
、
そ
れ
を
何
度
も
繰

り
返
し
ま
す
。
そ
う
す
る
と
、
光
に
は
速
度
が
あ
り
ま
す

の
で
、
瞬
時
に
届
か
ず
時
間
差
が
生
じ
、
反
射
光
は
少
し

遅
れ
て
受
光
部
に
到
達
し
ま
す
。
光
の
速
度
に
時
間
差
を

掛
け
る
と
距
離
が
出
ま
す
が
、
そ
れ
は
往
復
の
距
離
な
の

で
二
で
割
り
ま
す
。
こ
れ
を
、
光
が
飛
ん
で
い
る
時
間
で

図表７

• Time of Flight方式（光の往復時間を用いる）に分類される

測定距離[m] = 1
2

(光速[m/s])・(時間差[s])

投光部からの
レーザーパルス

受光部で受け取った
反射光

測距LiDAR 投光部
受光部

測定対象

時間

LiDARに対する計測セキュリティ評価方法
LiDARの測定原理︓パルス伝播方式

© Tsutomu Matsumoto 2023  
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距
離
を
見
る
こ
と
か
ら
「T

im
e of Flight

方
式
」
と
言

い
、
か
な
り
正
確
に
距
離
を
は
か
る
こ
と
が
で
き
ま
す
。

　

こ
れ
は
自
動
運
転
車
が
走
っ
て
い
る
絵
で
す
（
図
表

８
）。
実
際
に
は
0
の
位
置
に
人
が
出
て
き
た
の
で
、
こ

の
人
に
衝
突
し
な
い
よ
う
に
ブ
レ
ー
キ
を
か
け
た
り
、
ハ

ン
ド
ル
を
切
ろ
う
と
考
え
ま
す
。
と
こ
ろ
が
、
ア
タ
ッ

カ
ー
がLiD

A
R

に
対
し
て
、
光
の
検
出
器
を
使
っ
て
電

子
回
路
で
時
間
差
を
つ
く
り
、
パ
ル
ス
光
が
遅
れ
て
出
る

よ
う
に
し
た
ら
、
事
実
と
し
て
は
0
の
と
こ
ろ
に
い
る
人

を
、
も
っ
と
遠
く
の
⑵
の
位
置
に
い
る
よ
う
に
誤
認
さ
せ

る
こ
と
が
可
能
で
あ
る
こ
と
が
実
験
で
わ
か
り
ま
し
た
。

逆
に
次
の
パ
ル
ス
光
が
少
し
速
く
届
く
よ
う
に
偽
装
す
れ

ば
、
近
く
の
⑴
の
位
置
に
い
る
よ
う
に
見
せ
る
こ
と
も
で

き
ま
す
。
こ
ち
ら
も
実
証
済
み
で
す
。

　

右
の
絵
の
よ
う
に
、
カ
ー
ブ
の
と
こ
ろ
で
誰
か
が
悪
さ

を
す
る
と
、
車
が
だ
ま
さ
れ
る
と
い
う
こ
と
が
起
こ
り
得

る
わ
け
で
す
が
、
そ
の
や
り
方
と
し
て
は
、
計
測
シ
ス
テ

図表８

[1]  J. Petit, B. Stottelaar, M. Feiri, F. Kargl, “Remote Attacks on Automated Vehicles Sensors: Experiments on Camera and LiDAR”, Black Hat Europe 2015, November 2015.
[2] 相馬一樹, 藤本大介, 松本勉, “あるパルスLIDARシステムの反射光偽装に対する計測セキュリティ,”  電子情報通信学会研究報告ISEC2016-9, May 2016.
[3] 相馬一樹, 藤本大介, 松本勉, “測距パルスLIDARに対する反射光偽装と計測セキュリティ,” ハードウェアセキュリティフォーラム2016, December 2016.
[4]  Hocheol Shin, Dohyun Kim, Yujin Kwon, Yongdae Kim, “Illusion and Dazzle: Adversarial Optical Channel Exploits against Lidars for Automotive Applications”, Conference on Cr yptographic 

Hardware and Embedded Systems 2017, September 2017.

© Tsutomu Matsumoto 2023  

（1）z=n < x （0）z=x （2）z=f > x

入力信号

出力信号 時間

資産を調整
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ム
自
体
を
攻
撃
し
た
り
、
計
測
に
用
い
る
メ
デ
ィ
ア
を
攻

撃
し
た
り
、
場
合
に
よ
っ
て
は
人
に
光
を
当
て
る
と
い
う

こ
と
も
あ
り
ま
す
。

　

も
う
一
つ
、
例
を
お
示
し
し
た
い
と
思
い
ま
す
。
先
ほ

ど
は
一
方
向
だ
け
見
て
い
ま
し
た
が
、
三
次
元
の
方
向
に

パ
ル
ス
光
を
出
す
の
が
一
番
高
級
なLiD

A
R

で
す
。
あ

る
方
向
か
ら
反
射
し
て
き
た
も
の
を
集
積
す
る
と
、
点
群

と
呼
ば
れ
る
も
の
が
出
て
き
て
、
何
と
な
く
前
方
の
車
が

見
え
る
の
で
す
が
、
そ
の
点
群
が
一
部
欠
損
す
る
よ
う

LiD
A

R

に
影
響
を
与
え
た
ら
ど
う
な
る
の
か
見
て
み
ま

し
た
。

　

前
方
を
走
っ
て
い
る
車
に
赤
外
線
を
ま
と
も
に
返
さ
な

い
シ
ー
ル
を
貼
り
つ
け
る
と
、
点
群
が
欠
損
し
ま
す
。
Ａ

Ｉ
を
使
っ
て
車
が
い
る
と
い
う
こ
と
は
把
握
し
て
い
る
の

で
す
が
、
点
群
が
欠
損
す
る
と
車
両
の
検
出
に
失
敗
す
る

と
い
う
こ
と
を
先
に
サ
イ
バ
ー
ワ
ー
ル
ド
の
中
で
シ
ミ
ュ

レ
ー
シ
ョ
ン
し
、
そ
れ
と
実
機
が
合
う
よ
う
に
キ
ャ
ン
パ

ス
の
中
で
実
験
し
て
み
た
と
こ
ろ
、
や
は
り
検
出
に
失
敗

す
る
と
い
う
こ
と
が
わ
か
り
ま
し
た
。
こ
れ
は
、
計
測
対

象
の
ほ
う
に
何
か
手
を
加
え
て
車
を
見
え
な
く
し
て
し
ま

う
と
い
う
攻
撃
で
す
。

　

ま
た
連
続
フ
レ
ー
ム
で
点
群
を
欠
損
さ
せ
る
実
験
で

は
、
車
両
ま
で
の
距
離
に
つ
い
て
、
あ
る
一
瞬
だ
け
だ
ま

せ
る
と
い
う
の
で
は
な
く
、
継
続
し
て
八
〇
％
以
下
で
車

両
検
出
の
失
敗
が
起
こ
り
得
る
こ
と
が
示
さ
れ
ま
し
た
。

　

さ
ら
に
色
調
改
変
攻
撃
を
受
け
た
場
合
に
ど
う
な
る
の

か
と
い
う
こ
と
で
、
カ
メ
ラ
に
カ
ラ
ー
フ
ィ
ル
タ
を
つ
け

る
、
フ
ロ
ン
ト
ガ
ラ
ス
に
蛍
光
塗
料
を
塗
っ
て
特
定
の
瞬

間
に
ブ
ラ
ッ
ク
ラ
イ
ト
を
照
射
す
る
と
い
っ
た
方
法
で
見

て
み
た
と
こ
ろ
、
カ
メ
ラ
に
映
る
色
が
違
っ
た
も
の
に

な
っ
た
り
、
車
線
が
検
出
で
き
な
く
な
る
と
い
う
こ
と
が

起
こ
り
ま
し
た
。
つ
ま
り
、
ア
ベ
イ
ラ
ビ
リ
テ
ィ
が
低
下

し
、
事
故
に
つ
な
が
り
得
る
と
い
う
こ
と
で
す
。

　

こ
れ
ら
は
ほ
ん
の
数
例
で
す
が
、
実
際
に
こ
う
い
っ
た
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こ
と
が
あ
り
ま
す
の
で
、
例
え
ば
自
動
車
の
あ
る
特
定
の

セ
ン
サ
や
、
そ
れ
に
か
か
わ
る
シ
ス
テ
ム
の
セ
キ
ュ
リ

テ
ィ
を
論
じ
る
場
合
に
は
、
き
ち
ん
と
評
価
の
基
準
を
つ

く
り
、
そ
の
基
準
を
上
回
る
も
の
を
つ
く
っ
て
安
心
し
て

使
っ
て
い
き
ま
し
ょ
う
と
い
う
こ
と
で
す
。

三 

、
Ｉ
ｏ
Ｔ
末
端
機
器
向
け
公
開
鍵
暗

号
技
術
の
低
消
費
エ
ネ
ル
ギ
ー
か
つ

セ
キ
ュ
ア
な
実
装

　

残
り
三
つ
の
テ
ー
マ
に
つ
い
て
は
、
イ
メ
ー
ジ
だ
け
つ

か
ん
で
い
た
だ
け
れ
ば
と
思
い
ま
す
。

　

こ
こ
で
言
う
エ
ン
テ
ィ
テ
ィ
は
、
人
間
や
機
械
、
プ
ロ

グ
ラ
ム
を
指
し
ま
す
（
図
表
９
）。
エ
ン
テ
ィ
テ
ィ
１
が

エ
ン
テ
ィ
テ
ィ
２
に
メ
ッ
セ
ー
ジ
を
送
っ
た
と
き
、
送
り

主
は
本
当
に
エ
ン
テ
ィ
テ
ィ
１
な
の
か
、
メ
ッ
セ
ー
ジ
は

書
き
か
え
ら
れ
て
い
な
い
か
、
す
な
わ
ち
、
な
り
す
ま
し

図表９

認証(Authentication)の問題

メッセージ

エンティティ２

距離的または
時間的に離れている

エンティティ１

偽造
改ざん

なりすまし

エンティティ３ (攻撃者)

送り主は本当に
エンティティ１か︖

→エンティティ認証

メッセージは送り出されたまま
届いたか︖

→メッセージ認証

entity

© Tsutomu Matsumoto 2023  
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や
改
ざ
ん
が
行
わ
れ
て
い
な
い
か
確
認
す
る
こ
と
を
「
認

証
」
と
言
い
ま
す
。

　

ま
た
、
エ
ン
テ
ィ
テ
ィ
１
は
エ
ン
テ
ィ
テ
ィ
２
に
だ
け

メ
ッ
セ
ー
ジ
を
送
り
た
い
の
に
、
途
中
で
エ
ン
テ
ィ
テ
ィ

３
（
攻
撃
者
）
に
傍
受
、
の
ぞ
き
見
、
盗
聴
さ
れ
た
り
す

る
か
も
し
れ
な
い
。
あ
る
い
は
、
自
分
が
昨
日
書
い
た
記

録
を
今
日
見
る
と
き
に
、
昨
日
書
い
た
と
お
り
の
も
の
か

ど
う
か
気
に
な
る
。
こ
れ
が
「
守
秘
」
の
問
題
で
す
。

　

目
の
前
に
い
る
人
で
あ
れ
ば
問
題
な
い
の
で
す
が
、
距

離
的
ま
た
は
時
間
的
に
離
れ
て
い
る
場
合
、
通
信
や
記
録

に
お
い
て
認
証
や
守
秘
が
問
題
に
な
り
ま
す
。

　

し
た
が
っ
て
、
貧
弱
な
Ｉ
ｏ
Ｔ
デ
バ
イ
ス
で
も
、
暗
号

技
術
を
徹
底
的
に
使
っ
て
い
か
な
け
れ
ば
い
け
ま
せ
ん
。

ス
マ
ー
ト
フ
ォ
ン
ク
ラ
ス
の
リ
ソ
ー
ス
で
あ
れ
ば
何
で
も

で
き
る
と
思
い
ま
す
が
、
そ
の
辺
に
あ
る
小
さ
な
セ
ン
サ

は
計
算
リ
ソ
ー
ス
が
そ
れ
ほ
ど
な
い
の
で
、
末
端
の
Ｉ
ｏ

Ｔ
機
器
に
も
暗
号
技
術
を
セ
キ
ュ
ア
に
適
用
で
き
る
よ
う

な
「
信
頼
の
基
点
（Root of T

rust

）」
が
必
要
に
な
り

ま
す
。
小
さ
い
機
器
の
中
に
入
っ
て
い
る
マ
イ
ク
ロ
コ
ン

ト
ロ
ー
ラ
ー
、
あ
る
い
は
、SoC

（System
 on Chip

）

と
い
う
複
雑
な
機
能
が
載
っ
て
い
る
チ
ッ
プ
の
中
に

SCU

（Secure Cryptographic U
nit

）
と
い
う
も
の

を
用
意
し
、
そ
れ
が
安
く
で
き
る
よ
う
に
な
る
と
、
世
の

中
に
あ
る
あ
ら
ゆ
る
デ
バ
イ
ス
を
つ
な
ぐ
Ｉ
ｏ
Ｔ
の
世
界

を
末
端
か
ら
強
く
し
て
い
く
こ
と
が
で
き
ま
す
。

　

こ
う
い
う
も
の
が
必
要
だ
と
い
う
こ
と
を
一
〇
年
く
ら

い
前
か
ら
言
っ
て
い
た
の
で
す
が
、
内
閣
府
主
導
の
戦
略

的
イ
ノ
ベ
ー
シ
ョ
ン
創
造
プ
ロ
グ
ラ
ム
（
Ｓ
Ｉ
Ｐ
）
と
い

う
枠
組
み
の
中
で
、
私
が
研
究
代
表
と
な
っ
て
今
年
の
三

月
ま
で
研
究
を
行
い
、
結
構
い
い
技
術
を
開
発
し
ま
し

た
。
そ
れ
が
Ｓ
Ｃ
Ｕ
で
す
。
Ｉ
Ｃ
チ
ッ
プ
の
中
に
組
み
込

む
暗
号
の
計
算
を
す
る
エ
ン
ジ
ン
と
、
そ
の
エ
ン
ジ
ン
が

勝
手
に
使
わ
れ
な
い
よ
う
に
す
る
ア
ク
セ
ス
コ
ン
ト
ロ
ー

ル
の
ソ
フ
ト
ウ
ェ
ア
・
ハ
ー
ド
ウ
ェ
ア
の
メ
カ
ニ
ズ
ム
を
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一
体
と
し
て
持
つ
も
の
で
す
。
こ
う
い
っ
た
も
の
を
ど
ん

ど
ん
適
用
し
て
い
っ
て
い
た
だ
け
る
と
、
強
く
な
る
の
で

は
な
い
か
と
思
い
ま
す
。

　

ま
た
、
宣
伝
に
な
り
ま
す
が
、
今
、
組
み
込
み
機
器
で

は
よ
く
使
わ
れ
る
よ
う
に
な
っ
て
き
た
「
楕
円
曲
線
暗

号
」
と
呼
ば
れ
る
暗
号
の
技
術
を
、
最
小
面
積
、
最
短
時

間
、
低
消
費
電
力
で
つ
く
る
こ
と
に
お
い
て
、
そ
れ
ぞ
れ

世
界
記
録
を
持
っ
て
お
り
ま
す
。
用
途
に
応
じ
て
こ
う
い

う
も
の
を
組
み
合
わ
せ
、
い
ろ
ん
な
設
計
を
自
由
に
す
る

こ
と
が
で
き
ま
す
。

　

さ
ら
に
、
暗
号
の
鍵
や
処
理
が
内
蔵
さ
れ
て
い
ま
す
の

で
、
そ
れ
が
ね
じ
曲
げ
ら
れ
た
り
外
に
漏
れ
た
り
し
て
は

い
け
ま
せ
ん
。
先
ほ
ど
述
べ
た
守
秘
性
や
イ
ン
テ
グ
リ

テ
ィ
に
対
し
て
も
、
ハ
ー
ド
ウ
ェ
ア
レ
ベ
ル
で
十
分
に
ケ

ア
し
た
も
の
が
Ｓ
Ｃ
Ｕ
と
い
う
技
術
と
し
て
固
め
ら
れ
て

い
る
と
こ
ろ
で
す
。

四 

、
ハ
ー
ド
ウ
ェ
ア
の
耐
タ
ン
パ
ー
性

の
ソ
フ
ト
ウ
ェ
ア
に
よ
る
強
化

　

何
か
の
シ
ス
テ
ム
や
、
そ
れ
を
小
さ
く
一
ま
と
ま
り
に

し
た
も
の
を
モ
ジ
ュ
ー
ル
と
言
い
、
そ
れ
は
ソ
フ
ト
ウ
ェ

ア
・
ハ
ー
ド
ウ
ェ
ア
込
み
の
も
の
で
す
。
そ
う
い
っ
た
も

の
に
対
し
て
ア
タ
ッ
ク
す
る
と
き
に
ど
ん
な
方
法
が
あ
る

の
か
と
い
う
と
、
論
理
攻
撃
、
ソ
フ
ト
ウ
ェ
ア
へ
の
攻

撃
、
ハ
ー
ド
ウ
ェ
ア
へ
の
攻
撃
で
す
（
図
表
10
）。
こ
の

図
の
よ
う
に
、
下
に
行
く
ほ
ど
技
術
的
難
度
や
コ
ス
ト
は

上
が
り
ま
す
が
、
得
ら
れ
る
情
報
も
多
く
な
り
ま
す
。

　

論
理
攻
撃
は
、
仕
様
と
入
出
力
を
用
い
て
中
を
突
き
止

め
る
な
ど
、
頭
を
使
っ
た
攻
撃
で
す
。

　

ソ
フ
ト
ウ
ェ
ア
へ
の
攻
撃
は
、
ソ
フ
ト
ウ
ェ
ア
を
動
か

し
て
み
て
、
こ
う
い
う
入
力
を
し
た
ら
あ
あ
い
う
振
る
舞

い
を
し
た
と
か
、
あ
る
い
は
、
ソ
フ
ト
ウ
ェ
ア
が
抽
出
で
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き
た
ら
、
ひ
た
す
ら
そ
れ
を
読
ん
で
理
解
す
る
と
い
っ
た

こ
と
で
す
。
人
間
だ
け
で
と
い
う
わ
け
で
は
な
く
、
コ
ン

ピ
ュ
ー
タ
ー
上
の
い
ろ
ん
な
ツ
ー
ル
や
Ａ
Ｉ
に
よ
っ
て
パ

ワ
ー
ア
ッ
プ
し
た
人
間
が
分
析
す
る
と
い
う
も
の
で
す
。

　

ハ
ー
ド
ウ
ェ
ア
へ
の
攻
撃
は
、
究
極
的
に
は
、
蓋
を
開

け
て
中
の
半
導
体
の
チ
ッ
プ
を
削
る
と
い
っ
た
こ
と
で
す

が
、
サ
イ
ド
チ
ャ
ネ
ル
攻
撃
や
故
障
利
用
攻
撃
（
フ
ォ
ー

ル
ト
注
入
攻
撃
）
と
い
う
も
の
も
あ
り
ま
す
。

　

皆
さ
ん
は
御
家
族
か
ら
、「
何
か
隠
し
て
な
い
？
」
と

か
「
嘘
つ
い
て
る
で
し
ょ
？
」
と
か
言
わ
れ
た
こ
と
は
あ

り
ま
せ
ん
か
。
そ
れ
は
顔
色
な
ど
の
微
妙
な
変
化
に
よ
っ

て
見
破
ら
れ
て
い
る
わ
け
で
す
が
、
同
じ
よ
う
な
こ
と
が

半
導
体
チ
ッ
プ
や
機
器
に
も
あ
り
、
漏
れ
出
て
く
る
何
ら

か
の
変
化
を
捉
ま
え
る
と
い
う
こ
と
で
す
。
例
え
ば
、
暗

号
の
鍵
を
使
っ
て
計
算
す
る
と
き
、
鍵
の
種
類
に
よ
っ
て

消
費
電
力
が
微
妙
に
異
な
る
。
あ
る
い
は
、
半
導
体
が
動

く
と
中
で
光
を
発
し
て
電
磁
波
が
漏
れ
て
き
た
り
し
ま
す

図表10

システム（モジュール）に対する攻撃法の分類

パッケージ
加工型

アクティブ型
（故障利用）

パッシブ型
（サイドチャネル)

論理攻撃
（攻撃タイプ 1 ）

プロービング解析，マイクロプローブ，
光照射，発光解析，FIB による配線編集, 
レイアウト再配置，保護回路破壊，
テスト回路復元，etc

故障利用攻撃（フォールト攻撃），
CLKやVccのグリッチ，
Vppカット，高電圧・低電圧，高温・低温，
電磁波照射，レーザー照射，etc

サイドチャネル攻撃，
タイミング攻撃（キャッシュ攻撃）
電力解析攻撃，電磁波解析攻撃，etc

仕様と入出力を用いる攻撃で，ソフトウェアへの攻撃，ハードウェアへの攻撃の前提．
暗号解読，署名偽造，プロトコル解析，エラーデータの解析，etc

チップ開封型
（攻撃タイプ 5）

チップ間
（攻撃タイプ 4）

パッケージ
非加工型
（攻撃タイプ 6）

ハードウェア
への攻撃

チップ間データ解析，データ挿入，etc

ソフトウェア
への攻撃

プログラム
実行解析型
（攻撃タイプ 3）

プログラム
非実行型
（攻撃タイプ 2）

逆アセンブラ，バイナリエディタ，
逆コンパイル，シンボル情報，API，リソースエディタ，
etc

デバッガ，プロセスメモリエディタ，
対話的逆アセンブラ(IDA)，ICE (In Circuit Emulator)
JTAG，プロセスモニタ，仮想マシン，etc

松本 勉, 大石和臣, 高橋芳夫, “実装攻撃に対抗する耐タンパー技術の動向,” 情報処理 Vol. 49, No. 7, pp. 799-809, July 2008. 

© Tsutomu Matsumoto 2023  
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が
、
そ
の
電
磁
波
の
漏
れ
ぐ
あ
い
は
中
の
計
算
に
デ
ィ
ペ

ン
ド
し
て
い
る
の
で
、
そ
こ
か
ら
逆
算
し
て
求
め
る
。
こ

う
い
う
も
の
が
サ
イ
ド
チ
ャ
ネ
ル
攻
撃
で
す
。

　

故
障
利
用
攻
撃
は
、
人
間
で
言
え
ば
、
お
酒
を
飲
ま
せ

て
お
だ
て
て
し
ゃ
べ
ら
せ
た
り
、
暴
力
で
強
制
的
に
し
ゃ

べ
ら
せ
る
と
い
っ
た
こ
と
が
あ
り
ま
す
が
、
装
置
に
対
し

て
も
、
刺
激
を
与
え
て
情
報
を
得
る
と
い
う
こ
と
が
な
さ

れ
て
い
ま
す
。

　

ア
タ
ッ
カ
ー
は
こ
う
い
う
高
度
な
こ
と
を
行
っ
て
い
ま

す
の
で
、
そ
れ
に
耐
え
ら
れ
る
よ
う
な
技
術
が
使
わ
れ
る

よ
う
に
な
っ
て
き
て
い
る
と
い
う
こ
と
で
す
。

　

フ
ォ
ー
ル
ト
注
入
攻
撃
で
は
、
半
導
体
の
ク
ロ
ッ
ク
を

狂
わ
せ
る
と
か
、
電
磁
波
や
レ
ー
ザ
ー
を
照
射
す
る
と

い
っ
た
こ
と
で
、
暴
力
に
相
当
す
る
よ
う
な
こ
と
を
や
っ

た
り
し
て
い
ま
す
。
こ
れ
が
一
番
手
ご
わ
い
攻
撃
で
す
。

五 

、
サ
プ
ラ
イ
チ
ェ
ー
ン
の
イ
ン
テ
グ

リ
テ
ィ
を
支
え
る
モ
ノ
の
管
理
の
た

め
の
人
工
物
メ
ト
リ
ク
ス

　

最
後
に
、
人
工
物
メ
ト
リ
ク
ス
に
つ
い
て
お
話
し
し
ま

す
。

　

例
え
ば
、
一
〇
円
玉
は
大
量
生
産
さ
れ
て
い
ま
す
が
、

よ
く
見
る
と
表
面
の
パ
タ
ー
ン
が
一
つ
一
つ
違
っ
て
い
ま

す
。
ア
ル
ミ
ホ
イ
ル
も
同
様
で
、
実
は
個
性
が
あ
り
ま

す
。
こ
れ
は
人
間
で
言
え
ば
指
紋
の
よ
う
な
も
の
で
す
。

生
体
認
証
で
は
指
紋
、
顔
、
虹
彩
、
静
脈
な
ど
を
測
定
し

て
認
証
し
ま
す
が
、
そ
の
親
戚
の
分
野
と
い
う
こ
と
で
、

人
工
物
の
パ
タ
ー
ン
を
読
み
取
っ
て
マ
ッ
チ
ン
グ
す
る
の

が
人
工
物
メ
ト
リ
ク
ス
（A

rtifact m
etrics

）
で
す
。

こ
の
名
前
自
体
は
私
が
随
分
昔
に
つ
け
た
も
の
で
す
が
、

最
近
よ
う
や
く
花
開
い
て
き
た
と
こ
ろ
で
す
。
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詳
細
は
省
略
さ
せ
て
い
た
だ
き
ま
す
が
、
か
な
り
の
精

度
で
本
物
を
本
物
と
判
断
し
、
偽
物
を
は
じ
く
こ
と
が
で

き
ま
す
。

　

い
ろ
い
ろ
な
用
途
に
人
工
物
メ
ト
リ
ク
ス
を
適
用
し
ま

し
ょ
う
と
い
う
こ
と
で
、ISO

 22387

と
い
う
国
際
標
準

規
格
が
日
本
提
案
で
昨
年
一
二
月
に
成
立
し
、
公
表
さ
れ

て
い
ま
す
。「
人
工
物
メ
ト
リ
ク
ス
（A

rtifact m
et-

rics

）」
は
国
際
的
に
認
知
さ
れ
た
用
語
に
な
っ
て
き
て

お
り
、
今
後
の
展
開
が
必
要
と
さ
れ
ま
す
。

　

先
ほ
ど
フ
ィ
ジ
カ
ル
と
サ
イ
バ
ー
（
デ
ジ
タ
ル
）
の
間

の
リ
ン
ク
が
重
要
だ
と
申
し
上
げ
ま
し
た
が
、
こ
ち
ら
は

サ
プ
ラ
イ
チ
ェ
ー
ン
だ
と
考
え
て
み
て
く
だ
さ
い
（
図
表

11
）。
製
造
者
が
部
品
を
調
達
し
、
製
品
を
つ
く
り
、
そ

れ
を
配
送
業
者
が
ビ
ル
や
工
場
に
配
送
し
、
そ
こ
で
オ
ペ

レ
ー
シ
ョ
ン
、
メ
ン
テ
ナ
ン
ス
さ
れ
、
必
要
が
な
く
な
っ

た
ら
廃
棄
ま
た
は
リ
サ
イ
ク
ル
に
回
す
と
い
う
一
連
の
流

れ
が
あ
り
ま
す
。

図表11

Object Management over Physical & Digital Worlds
Physical World

Physical Object Links
between Physical  

and Digital Objects
ID, Tag/Label

Supply Chain

Manufacturing

Digital World
Data Space/ Block Chain/ Cloud

Digital Object
(ID; Attributes) 

Distribution

Supply Chain

Manufacturing

Supply Supply

Operation & 
Maintenance

Recycling 
or Disposal 

Distribution

Operation & 
Maintenance

Recycling 
or Disposal 

© Tsutomu Matsumoto 2023  
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そ
の
と
き
個
体
の
管
理
は
ど
う
す
る
か
と
い
う
と
、
普

通
は
そ
の
個
体
を
あ
ら
わ
す
Ｉ
Ｄ
を
用
意
し
ま
す
。
そ
し

て
、
そ
の
個
体
の
属
性
、
す
な
わ
ち
、
い
つ
ど
こ
で
つ

く
っ
た
か
、
ど
こ
の
材
料
を
使
っ
た
か
、
そ
の
材
料
は
強

制
労
働
で
不
当
に
製
造
さ
れ
た
も
の
で
な
い
か
、
カ
ー
ボ

ン
フ
ッ
ト
プ
リ
ン
ト
は
ど
う
か
な
ど
、
い
ろ
ん
な
情
報
が

Ｉ
Ｄ
と
と
も
に
流
通
し
な
け
れ
ば
い
け
ま
せ
ん
。
し
か

し
、
肝
心
の
Ｉ
Ｄ
と
個
体
の
関
係
が
、
実
は
Ｑ
Ｒ
コ
ー
ド

を
貼
り
つ
け
て
い
る
だ
け
な
ど
、
簡
単
に
つ
け
か
え
ら
れ

て
し
ま
う
も
の
で
あ
る
場
合
が
ま
だ
ま
だ
あ
り
ま
す
。
こ

れ
を
も
っ
と
信
用
の
置
け
る
も
の
に
で
き
な
い
か
と
い
う

こ
と
で
、
特
に
半
導
体
な
ど
非
常
に
重
要
な
物
品
に
つ
い

て
は
、
人
工
物
メ
ト
リ
ク
ス
を
活
用
す
る
こ
と
に
よ
っ

て
、
サ
プ
ラ
イ
チ
ェ
ー
ン
の
セ
キ
ュ
リ
テ
ィ
や
イ
ン
テ
グ

リ
テ
ィ
を
強
化
し
て
い
く
こ
と
が
で
き
る
の
で
は
な
い
か

と
思
い
ま
す
。

　

雑
駁
で
恐
縮
で
す
が
、
以
上
、
私
か
ら
の
プ
レ
ゼ
ン

テ
ー
シ
ョ
ン
と
い
た
し
ま
す
。
ど
う
も
あ
り
が
と
う
ご
ざ

い
ま
し
た
。（
拍
手
）

○
増
井
理
事
長　

一
言
で
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
と

言
っ
て
も
、
本
当
に
さ
ま
ざ
ま
な
側
面
が
あ
り
、
し
か
も

大
変
複
雑
な
問
題
だ
と
い
う
こ
と
が
わ
か
り
ま
し
た
。

　

そ
れ
で
は
、
質
疑
応
答
に
移
り
た
い
と
思
い
ま
す
。
御

意
見
、
御
質
問
等
い
か
が
で
し
ょ
う
か
。

　

す
ぐ
に
出
な
い
よ
う
で
す
の
で
、
私
か
ら
。

　

日
本
は
以
前
か
ら
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
に
対
す

る
対
応
が
遅
れ
て
い
る
と
か
、
弱
い
と
こ
ろ
が
た
く
さ
ん

あ
る
と
言
わ
れ
て
い
ま
す
。
今
の
お
話
を
伺
う
と
、
い
ろ

ん
な
側
面
が
あ
る
の
で
一
概
に
は
言
え
な
い
か
も
し
れ
ま

せ
ん
が
、
世
界
的
な
レ
ベ
ル
か
ら
考
え
て
、
日
本
の
産

業
、
あ
る
い
は
国
民
生
活
一
般
に
つ
い
て
、
サ
イ
バ
ー
セ

キ
ュ
リ
テ
ィ
に
対
す
る
対
応
は
ど
の
よ
う
な
状
況
に
あ
る

と
お
考
え
で
し
ょ
う
か
。
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○
松
本　

日
本
は
か
な
り
安
全
だ
と
思
い
ま
す
。
た
だ
、

こ
の
前
か
ら
毎
日
の
よ
う
にChatGPT

が
話
題
に
な
っ

て
い
る
よ
う
に
、
そ
れ
ら
し
い
メ
ー
ル
や
文
章
を
で
っ
ち

上
げ
る
技
術
が
で
き
て
き
た
の
で
、
こ
れ
か
ら
ま
た
危
な

く
な
っ
て
く
る
と
思
い
ま
す
。
今
ま
で
の
迷
惑
メ
ー
ル

は
、
も
と
も
と
英
語
や
中
国
語
だ
っ
た
も
の
を
機
械
翻
訳

で
無
理
や
り
日
本
語
に
直
し
た
よ
う
な
、
明
ら
か
に
お
か

し
い
、
稚
拙
な
文
章
だ
っ
た
が
ゆ
え
に
見
破
る
こ
と
が
で

き
ま
し
た
が
、
早
晩
、
人
間
が
見
破
る
の
は
無
理
だ
と
い

う
状
況
に
な
る
と
思
い
ま
す
。

　

そ
う
し
ま
す
と
、
技
術
で
ど
う
対
抗
し
て
い
く
か
と
い

う
話
に
な
る
わ
け
で
す
が
、
世
の
中
に
は
悪
い
人
が
た
く

さ
ん
い
て
、
世
界
中
の
ア
タ
ッ
ク
し
や
す
い
と
こ
ろ
を
ア

タ
ッ
ク
し
て
い
ま
す
。
要
す
る
に
、
最
小
コ
ス
ト
で
ベ
ネ

フ
ィ
ッ
ト
を
得
よ
う
と
考
え
ま
す
の
で
、
そ
う
い
う
意
味

で
日
本
が
お
い
し
い
お
客
さ
ん
に
な
っ
て
い
る
か
と
い
う

と
、
ま
だ
な
っ
て
い
ま
せ
ん
。
そ
の
点
で
は
ま
だ
安
全
な

の
で
す
が
、
そ
れ
は
必
ず
し
も
強
い
か
ら
か
ど
う
か
わ
か

ら
な
い
と
い
う
悲
し
い
現
実
が
あ
り
ま
す
。
例
え
ば
い
ろ

ん
な
電
子
機
器
の
中
に
入
っ
て
い
る
半
導
体
チ
ッ
プ
は
、

昔
は
日
本
の
も
の
が
ほ
と
ん
ど
で
し
た
が
、
最
近
は
電
源

の
チ
ッ
プ
や
ア
ナ
ロ
グ
の
チ
ッ
プ
、
セ
ン
サ
の
チ
ッ
プ
く

ら
い
に
な
っ
て
し
ま
っ
て
い
る
の
で
、
ア
タ
ッ
ク
し
て
も

し
ょ
う
が
な
い
と
い
う
こ
と
で
、
す
り
抜
け
ら
れ
て
い
る

面
も
あ
り
ま
す
。

○
質
問
者　

ハ
ー
ド
ウ
ェ
ア
の
耐
タ
ン
パ
ー
性
の
ソ
フ
ト

ウ
ェ
ア
に
よ
る
強
化
と
い
う
の
は
、
平
た
く
言
う
と
ど
ん

な
考
え
方
な
の
で
し
ょ
う
か
。

○
松
本

　

半
導
体
に
レ
ー
ザ
ー
を
当
て
る
と
、
ゼ
ロ
と
か
一
の

ビ
ッ
ト
が
反
転
す
る
と
い
う
こ
と
が
あ
り
ま
す
。

　

こ
れ
は
、
コ
ン
ピ
ュ
ー
タ
ー
の
機
械
語
を
人
間
が
見
え

る
よ
う
に
し
た
ア
セ
ン
ブ
リ
言
語
の
一
部
を
取
り
出
し
た

も
の
で
す
が
、
一
行
が
一
つ
の
命
令
で
、
そ
の
命
令
が
連
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な
っ
て
い
る
も
の
が
プ
ロ
グ
ラ
ム
で
す
（
図
表
12
）。

　

二
番
目
の
「m

ov r2, r1

」
は
、
レ
ジ
ス
タ
と
呼
ば
れ

る
と
こ
ろ
に
あ
る
デ
ー
タ
を
別
の
レ
ジ
ス
タ
に
コ
ピ
ー
し

て
く
だ
さ
い
と
い
う
命
令
で
、「0011　

1001

」
で
あ
ら

わ
さ
れ
て
い
ま
す
。
も
し
こ
れ
を
「1001　

1001

」
に
変

更
す
る
こ
と
が
で
き
る
と
、「add

」、
す
な
わ
ち
、r1

と

r2

の
レ
ジ
ス
タ
の
値
を
足
し
算
し
て
く
だ
さ
い
と
い
う
命

令
に
化
け
て
し
ま
い
ま
す
。
こ
の
よ
う
に
フ
ォ
ー
ル
ト
を

注
入
す
る
と
、
プ
ロ
グ
ラ
ム
と
し
て
は
全
く
違
う
も
の
に

な
り
、
動
か
な
く
な
る
だ
け
な
ら
ま
だ
い
い
の
で
す
が
、

情
報
を
漏
ら
し
て
し
ま
う
な
ど
、
い
ろ
ん
な
困
っ
た
こ
と

が
起
き
る
可
能
性
が
あ
り
ま
す
。

　

あ
る
程
度
の
セ
キ
ュ
リ
テ
ィ
対
策
が
施
さ
れ
た
プ
ロ
グ

ラ
ム
の
例
で
す
が
、
フ
ォ
ー
ル
ト
を
注
入
し
た
場
合
に
ど

の
よ
う
な
こ
と
が
起
こ
る
か
調
べ
る
と
、
四
〇
九
六
回
の

う
ち
五
二
八
回
ア
タ
ッ
ク
で
き
て
し
ま
う
と
か
、
フ
ォ
ー

ル
ト
は
検
出
で
き
る
も
の
の
ア
タ
ッ
ク
で
き
な
い
と
か
、

図表12

New fault: instruction manipulation (IM)
▷ Instruction manipulation faults are demonstrated: 

○ with lasers.
○ on ARM and AVR devices.

▷ Countermeasures against IS are vulnerable to IM.

▷ No countermeasures have been developed yet.

Encrypt Decrypt compare
plaintext ciphertext

!=

==

Aborted

# Mnemonic ： machine code

1 add r1,1 ： 1001 0101
2 mov r2,r1： 0011 1001
3 sub r3,r3： 1110 1111

# Mnemonic ： machine code

1 add r1,1 ： 1001 0101
2 add r2,r1： 1001 1001
3 sub r3,r3： 1110 1111

Instruction manipulation

Fault injection

© Tsutomu Matsumoto 2023  
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未解決サイバーフィジカルセキュリティ課題とその解決に向けて

い
ろ
ん
な
プ
ロ
フ
ァ
イ
ル
を
調
べ
る
こ
と
が
で
き
ま
す
。

　

こ
う
い
う
も
の
を
シ
ミ
ュ
レ
ー
ト
す
る
と
、
プ
ロ
グ
ラ

ム
の
書
き
方
、
ソ
フ
ト
ウ
ェ
ア
の
つ
く
り
方
に
よ
っ
て
、

同
じ
よ
う
な
強
さ
の
攻
撃
に
対
し
て
も
、
打
た
れ
強
く

な
っ
た
り
、
そ
う
で
な
か
っ
た
り
す
る
と
い
う
こ
と
が
あ

り
ま
す
。

　

で
す
か
ら
、
重
要
な
制
御
を
担
う
プ
ロ
グ
ラ
ム
に
お
い

て
は
、
こ
う
い
っ
た
ソ
フ
ト
ウ
ェ
ア
上
の
工
夫
を
す
る
こ

と
も
大
き
な
対
策
の
一
つ
と
し
て
使
え
る
の
で
は
な
い
か

と
い
う
こ
と
で
す
。

○
増
井
理
事
長　

ほ
か
に
も
御
質
問
が
あ
る
か
も
し
れ
ま

せ
ん
が
、
時
間
も
オ
ー
バ
ー
し
て
お
り
ま
す
の
で
、
こ
の

あ
た
り
で
今
日
の
「
資
本
市
場
を
考
え
る
会
」
を
終
わ
ら

せ
て
い
た
だ
き
た
い
と
思
い
ま
す
。

　

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
と
一
口
に
言
っ
て
も
、
複
雑

な
対
応
が
あ
り
、
本
当
に
御
苦
労
が
多
い
と
思
い
ま
す

が
、
大
変
重
要
な
お
話
だ
っ
た
と
思
い
ま
す
。

　

松
本
先
生
、
ど
う
も
あ
り
が
と
う
ご
ざ
い
ま
し
た
。

（
拍
手
）

（
ま
つ
も
と
　
つ
と
む
・
横
浜
国
立
大
学
大
学
院

環
境
情
報
研
究
院
教
授
）

 

（
本
稿
は
、
令
和
五
年
四
月
四
日
に
開
催
し
た
講
演
会
で
の
要

旨
を
整
理
し
た
も
の
で
あ
り
、
文
責
は
当
研
究
所
に
あ
る
。
）
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